Register van verwerkingsactiviteiten

Gebruik persoonsgegevens waarvoor ze bedoeld zijn. Leg alles
vast in een register zoals voorgeschreven door de Algemene
Verordening Gegevensbescherming (AVG).

Beperkte toegang

Beperk de toegang tot persoonsgegevens tot wat strikt
noodzakelijk is. Medewerkers mogen alleen zien wat ze echt nodig
hebben, en enkel zolang het nodig is.

Betrouwbare authenticatie

Zorg voor een authenticatieprocedure. Gebruik een veilig
systeem (zoals FAS of een interne oplossing die aan de
elDASnormen voldoet). De digitale sleutel moet minstens
voldoen aan het substantieel veiligheidsniveau (FAS).

4
Logbeheer

Hou bij wie wanneer en hoe welke persoonsgegevens
raadpleegt. Bewaar deze gegevens minstens 10 jaar.

Chronologische registratie (audittrail)

Zorg dat u alle toegangen later volledig kunt reconstrueren. Dat moet
mogelijk zijn bij controles na een klacht. De Kruispuntbank van de
Sociale Zekerheid codrdineert de afspraken hierrond.

Burgergegevens op
een
volgens

de 10 principes van
een Circle of Trust

Opleiding en sensibilisering

Zorg voor heldere bedrijfsregels, permanente opleiding en
bewustmaking rond privacy en informatieveiligheid.

Interne controles

Voer regelmatig interne controles uit op de naleving van de regels.
Bewaar de resultaten 2 jaar en voorzie sancties voor wie de regels
niet respecteert.

Informatieveiligheid

Leef de regels na die zijn opgenomen in de beraadslagingen van
het Informatieveiligheidscomité.

Formele aanmelding

Meld via toegangsbeheer dat u een ‘cirkel van vertrouwen’ opzet
die voldoet aan de voorwaarden.

Externe controles

Hou uw verwerkingsregister, bedrijfsregels en interne
controleverslagen beschikbaar voor toezichtsorganen.






