Générer un fichier de signature avec OpenSSL

Ce guide nécessite une installation fonctionnelle de OpenSSL 3. La procédure d’installation de cet
outil differe selon votre systéme d’exploitation et n‘est pas documentée dans ce guide. Les
commande OpenSSL reprises dans ce guide doivent étre introduites dans l'invite de commande
de votre systéme d’exploitation (Microsoft Windows est arbitrairement choisi comme exemple ci-
apres).

Choisissez un répertoire sur votre PC dans lequel vous installerez votre keystore (format
PFX/P12) et votre fichier de déclaration (FI).
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Dans la suite de ce guide, les homs suivants sont utilisés comme exemples :

e C:\DEMOSIGN : Le répertoire dans lequel se trouve le fichier de déclaration et votre
keystore

e certif.pfx: Nom de votre keystore

¢ ww123 : mot de passe de votre keystore

OpenSSL ne permet pas de signer directement a partir du keystore PFX, nous allons donc
extraire la clé privée et le certificat de votre keystore avant de procéder a la signature elle-
méme.

Extraction de votre certificat au format PEM

Pour extraire votre certificat de votre keystore PFX, veuillez exécuter la commande OpenSSL
suivante :

openssl pkcs12 -in C:\DEMOSIGN\certif.pfx -passin pass:ww123 -out
C:\DEMOSIGN\certificate.pem -nokeys

Extraction de votre clé privée au format PEM

Pour extraire votre clé privée de votre keystore PFX, veuillez exécuter la commande OpenSSL
suivante :

openssl pkcs12 -in C:\DEMOSIGN\certif.pfx -passin pass:ww123 -passout pass:ww789 -out
C:\DEMOSIGN\privatekey.pem -nodes -nocerts




Signature de votre fichier déclaration (FI)

Chaque fois que vous voulez envoyer un fichier FI, vous devez créer un fichier signature (FS)
correspondant en utilisant la clé privée et le certificat extrait de votre keystore PFX.

Vous pouvez utiliser votre certificat et votre clé privée pendant toute la validité du certificat (voir
Expiration Date de votre certificat). Une fois que votre certificat est périmé, vous devez charger
un nouveau certificat pour le canal et vous devez extraire de nouveau ces éléments de votre
keystore.

Vous pouvez maintenant créer votre fichier de signature en SHA256 en introduisant la
commande OpenSSL suivante :

openssl cms -sign -md sha256 -signer C:\DEMOSIGN\certificate.pem -inkey
C:\DEMOSIGN\privatekey.pem -in C:\DEMOSIGN\FI.DMFA.123456.20120213.00001.T.1.1 -
binary -out C:\DEMOSIGN\FS.DMFA.123456.20120213.00001.T.1.1 -outform PEM

Votre fichier FS est créé dans le répertoire avec votre certificat et votre fichier de déclaration.

Attention: dés que vous avez créé votre fichier FS vous ne pouvez plus changer votre fichier FI.
Si vous modifiez encore votre fichier FI vous devez recréer un nouveau fichier FS.

Adaptations manuelles de votre fichier signature (FS)

Avant d’envoyer votre fichier, il y a encore quelques adaptations manuelles a faire dans le fichier
FS. Veuillez ouvrir le fichier FS avec un éditeur de texte et supprimez la premiére ligne (-----
BEGIN CMS----- ) ainsi que la derniére ligne (----- END CMS----- ).

Attention : le fichier FS ne peut pas contenir de lignes vierges a la fin du fichier (supprimez
éventuellement le retour chariot).

Voici le résultat attendu de votre fichier FS, n‘oubliez pas d’enregistrer vos modifications
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