Fur den Versand per FTP benétigen Sie ein qualifiziertes digitales Zertifikat.
Sie kdnnen wéahlen zwischen:

1. Dem Signatur-Zertifikat lhres elektronischen Personalausweises
(http://eid.belgium.be/de/)

2. Einem qualifizierten digitalen Zertifikat von einem der folgenden
Zertifizierungsdiensteanbieter:
GlobalSign: PersonalSign 3 pro
(https://www.globalsign.eu/personalsign/personalsign3-pro/)

Sie mussen lhr qualifiziertes digitales Zertifikat fur 2 Vorgadnge verwenden.

e Sie mussen den oOffentlichen Schlussel Ihres qualifizierten digitalen Zertifikats
(Datei mit der Dateinamenerweiterung .cer) beim Erstellen Ihres MQLink-
Kanals im Portal der Sozialen Sicherheit hochladen
(https://www.sozialesicherheit.be).

e Auf Grundlage lhres qualifizierten Zertifikats (Dateinamenerweiterung .pfx
oder .pl12) missen Sie fur jede Meldedatei (FI) eine Signaturdatei (FS)
erstellen, die Sie zusammen mit lhrer Meldedatei auf dem MQLink-Server
ablegen mussen.

Hinweis:
Bei der Auswahl eines qualifizierten digitalen Zertifikats ist es wichtig darauf zu
achten, wie Sie lhre Signaturdateien (FS) erstellen:

Sie konnen lhre Signaturdatei selbst erstellen, z. B. mit OpenSSL, oder Sie kénnen
Programme verwenden, die von Software-Herstellern oder von Ihnen selbst entwickelt
wurden.

Wenn Sie eine Signaturdatei mit OpenSSL erstellen mdchten, ist es wichtig, dass Sie
bei lhrem Zertifizierungsdiensteanbieter ein Zertifikat anfordern, dessen privaten
Schlissel Sie exportieren kdnnen. Bei Zertifikaten auf Chipkarten oder USB-Sticks ist
dies ein Problem.
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