SFTP-client WINSCP

Engelstalige versie van de client
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1. Inleiding.

1.1. Vrijwaringsclausule.

De informatie opgenomen in dit document is louter informatief.

Hoewel al de mogelijke zorg is besteed aan de opstelling van dit
document, wordt geen enkele waarborg gegeven met betrekking tot de
actualiteit, accuraatheid, correctheid, volledigheid of geschiktheid
hiervan.

Noch <<de RSZ>>, noch <<eventueel andere instantie
verantwoordelijk voor de inhoud van het portaal>> kunnen op
enigerlei wijze aansprakelijk worden gesteld voor eventuele gevolgen
bij het raadplegen of het gebruik van deze gegevens.

1.2. Doel.

Doel van dit document is een aantal praktische tips te geven over de
parameters die u dient in te stellen in de SFTP-client WinSCP, de
fouten waarmee u geconfronteerd kan worden en hoe u deze kan
oplossen.

De gebruikte versie van WinSCP om dit document op te maken is
4.2.8. Engelstalige versie.

1.3. Waar vindt u de SFTP-client WIinSCP?

De SFTP-client WinSCP kan u downloaden van de site:
http://winscp.net/. Op deze site vindt u ook de nodige documentatie
over deze SFTP-client.
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2. Configuratie van SFTP-Client WInSCP.

2.1. Opstarten.

Start uw SFTP-client op via programma’s of indien u een icoon heeft
geinstalleerd op uw bureaublad via dit icoon.

2.2. Aanmaken van uw private sleutel.

WinSCP bevat geen optie om uw publieke en private sleutels aan te
maken. U kan voor het aanmaken van uw sleutelpaar gebruik maken
van een apart programma zoals bij voorbeeld ‘Puttygen.exe’. Bij
gebruik van WinSCP mag u uw private sleutel beveiligen met een
wachtwoord.

2.3. Instellen van de WinSCP-client.

Kies ‘Preferences’.

WinSCP Login

Sezzion Sezzion
Stored seszions Hozt name: Fort numnber:
Ervvironment | | | 22 A|
. . w
Directories

35H Uszer name: Paszword:

references
N | | | |

Private key file:

| CJ

\

Frotocol

File pratacal: SFTP Allows SCP fallback

[] &dvanced options

[ Ahaut... I [Language& Lagin Save... ] [ Cloze ]
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Kies nogmaals ‘Preferences’.

WinSCP Login

Session Interface

Stared sessions (%) Commander - twio panels (left for lacal directary, right far
E nvironment remote directany]

Directories - keyboard shortcuts like in Morton
55H Commander [ahd ather zimilar programs az

Total Commander, Midnight Commander....]
- drag & drop to/fram both panels

) Explorer - only remote directory

- keyboard zhortcuts like in Windows
Explorer

- drag & drop

Qther general options: ‘D
—le=

[] &dvanced options

[ About,.. ] [Languages [ Save.. ] [ Cloze ]

Kies ‘Transfer’.

Preferences

E nvironiment Confirmations
Window . .
W
Pangls Tranzferring of files
Commander Ovenwriting of files
Explarer Deleting of files [recommended]
(/ Transfer Moving files to Recycle bin
N Pre Tranzfer rezuming
Drag & Drop y .
Background E xiting application
Endurance E xiting application on aperation completion
Security )
Integration Drag & drop operationz
Applications Opening zeparate shell seszion
C d .
SSDT;ZH ® [] Continue on erar [advanced users|
Jpdates L
P Hatifications
[]Beep when wark finishes, if it lasted more then I:l
Show balloon notifications in taskbar status area [spstem tray)
o) [(omea ] [
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Verwijder het vinkje bij ‘Preserve Timestamp’

Preferences

E nvironment
Wfindow
Panelz
Commander
Explorer

Editarz

Presetsz
Drag & Drop
Background
Endurance
Security
Integration
Applications
Commands
Starage
Updates

Transfer mode

() Text [plain text, btml, scripts, ...
() Binary [archives, doc, ...]

(%) Sutomatic

Tranzfer following filez in text mode:

Filename modification
() Mo change

) Upper case
) Lower case

) Lower case 8.3

* wkml; ;*ofg; ki

Replace """ .

Upload options
[] Set permissions:

[C] Clear 'Srchive’ attribute

Other

ofamon optiohs

[ Preserve timestamp

Bl

Speed (KiB/s): .

Download options
[ Preserve read-only

maks |

4

maszk_hintz

Kies vervolgens ‘Endurance’.

Preferences

Ervironiment
Window
Fanels
Commander
Explorer

Editors

Trangfer

Fresetz

Drag & Drop

( Endurance )
Securmy

Integration
Applizations
Commands
Storage
pdates

Transfer mode

() Text [plain text, himl, scripts, ...
() Binany [archives, doc, ...

(%) Automatic

Tranzfer following files in text mode:

Filenarme modification
{#) Mo change

() Upper case

() Lower caze

) Lower case 8.3

| CC skl * cfg; *.ini; *.gh;

“xmifed | Feplace 7' ..

| pload options
[] 5et pamissions:

[ Clear ‘&rchive’ attribute

Other

Common options

[ Preserve timestamp
Calculate tatal size

Speed [KiB/s): w

Download optionz

[] Preserve read-only

|E:-:|:Iude V| mazk: |

vl

maszk_hints

| ok

| [ cance | |
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Wijzig bij ‘Endurance’ de parameter '‘Enable transfer
resume/transfer to temporary filename for' naar ‘Disable’ en
klik op ‘OK".

Preferences
Errvironment Enable transfer rezumetranster o temporary flename for
Window !
Panels (3 &l files
Compfander () Files above:

e N [ 12
Editors \

Tranzher (%) Disable
Presets /
Cirag & Drop M

B ackaround

ErliemeEe Automatically reconnect session, if it breaks during transfer
Security Automatically reconnect session, if it breaks whils idle
Integration

Applications Beconnect after: seconds
Commands . -
Storage F.eep reconnecting far; Urlimited | seconds

|pdates

< (] ) [ Cancel ] ’ Help

Klik op ‘Session’.

WinSCP Login
(|l | Seszion ) Interface
N Siong (%) Commander - twio panels (Ieft for local directory, right for
E nvironment remote directory)
Directarias - keyboard shortcuts like in Morton
55H Commander [and other zimilar programs az
Tatal Commander, Midnight Commander...)
Preferences - drag % drop tofrom both panels
() Explorer - only remate directony
- kevboard sharteuts like in Windows
Explorer
- drag & drop
Other general options:
[] &dvanced options
’ About. .. ] [ Languages [ Save... ] ’ Cloze
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Vul in dit scherm volgende gegevens in:

Host name: sftp.socialsecurity.be

Port number: 8022

User name: vul hier uw technische gebruikersnaam (begint met EXP)
in die u gekozen heeft bij het aanmaken van uw SFTP-kanaal op het
portaal van de sociale zekerheid. (Indien u in het verleden reeds een

technische gebruikersnaam heeft aangemaakt kan het zijn dat deze
met UM begint.)

File protocol: kies SFTP
Password: vul hier niets in

WinSCP Login

Seszion Sezzion
Stored sessions izt name: Part humber:
Enwru.nmen.t |sftp.sucialsecurily.be | | a2 ¢|
Directories
35H ‘ Uszer name: Pazzsword:
Freferences | EP | | |
te ey file: /
—Priotocal
< Eile protacal; SFTP v | [v]&llow SCP fallback
[] &dvanced options
l Abaout... ] [ Languages Lagin I [ Save... ] l Claze I
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Klik op de knop bij ‘Private key file’

om uw private sleutel op te
laden.

WinSCP Login

Sezszion Sezzion
Stored sessions Host name: Part number:
EnqunmenF |$ftp.$u:uc:ialsec:urity.be | | a2z $|
Directories
S5H Uszer name: Pazaword:
Freferences

ExP | | |

Private key file:

| )

Frotocol

File protacal: SFTP w Allow SCP fallback

7

[] Advanced options

[ About... ] ’Languagesl [ Login l [ Save.. ] [ Cloze ]

Ga naar de map waarin u uw private sleutel heeft opgeslagen,
selecteer uw private sleutelbestand en klik op ‘Open’.

Select private key file

Look, in: |@ PROD KEY'S OMSS TEST V| 0 ? ¥ -
- < |#]PRIVATE KEY.ppk )
by Becent
Documents
=
[
Desktop
by Documents
KRMK e
File narme: | 4 | ’
‘g Files of type: | PuT T Private K.y Files [*.ppk) b | [ Cancel ]
My Netlwork Open az read-anly
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Klik op ‘Save’ om de instellingen te bewaren.

WinSCP Login

Sezzion Sezzion
Stored sessions Hoszt name: Part number:
Em-'lrc.nnmen.l |sftp.30cialaecurity.be | | a0z ¢|
Directories
35H Uszer name: Pazswiard:
Freferences

ES | | |

Private key file:

||'"'\"-.-'B.pplic'\gactgh'\TDegangheheethﬂNIU Shhcoeptatie test | E”

Frotocal

File protocal: SFTP  » Allow SCP fallback

[] &dvanced options

[ About... ] [Languages Login Cloze

Geef een naam aan uw sessie en klik op ‘OK’.

Sawve session as k

< Save session A%

|DEMEI / v|

;< —
Save paszword [not recommended)

’ Cancel l [ Help ]
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Klik op ‘Login’ om u aan te melden op de server.

WinSCP Login

Seszion DEMO Mt
Stored sessions
E rvviranment
Directories
Freferences
Mew folder...
Set defaults
Shell icon...
. Toolz...
[] &dvanced options
[ Ahaout... l [ Languagesl 1»

Aanvaard éénmalig de publieke sleutel (host key) van de SFTP-server
van de sociale zekerheid. Dit is de publieke sleutel van de server: ssh-
rsa 4096 9c:de:2d:42:b4:2e:2a:3b:b9:85:0d:79:98:66:d9:3f

TT The zerver's host key was not found in the cache. ou have no guarantee that the server iz the computer pou think it iz
L

The zerver's 1za2 key fingerprint iz
zzh-rza 4096 9o de 2d 42 b 2e 25 3b: b3:85: 0d: 73: 93 66: 493 3f

If wou trust this host, press ez, To connect without adding hozt key to the cache, press Mo, To abandon the connection press Cancel.

Continue connecting and add host key to the cache™?

Yes Mo ][ Cancel ][ Copy Eey ][ Help
v
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Indien u uw private sleutel heeft beschermd met een wachtwoord

wordt u vervolgens gevraagd om dit in te vullen en op ‘OK’ te klikken.

‘ Key passphrase - LXP

B oo Tiost. .
Connecting to kost....
Authenticating. ..
IJzing uzemame "ExP
Authenticating with public key "rza-key-20

@sftp.socialsecu... [g|

101103

\
Bazzphraze for key rza-kep-201017103" \

‘.» Cancel l ’ Help l

Vervolgens krijgt u het overzichtscherm van de WinSCP SFTP-client.

24 £ - DEMO - WinSCP

Local Mark Files Commands Session Options Remote Help

O HF- 2B WP BRI |FE G o G-
@Desktup R I a1 4 EEE 194 <root=
C:4Documents an nap

Name Ext

Changed Attr Marme Ext

(=l s B
|

Size  Changed

R

B Parent drectory  0{03/201..., [C3EINTEST-5

02j03/2011 08:15:56

[CNew Folder File Folder 08f03/201 .. [CHOUTTEST-3
M
[C3)INTEST
Chout
[CHOUTTEST

De mappen op uw PC Uw mappen op de SFTP-server
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3. Bestanden plaatsen en ophalen.

3.1 Bestanden plaatsen.

Om bestanden over te maken opent u aan de rechterkant van uw
scherm de juiste in-map op de SFTP-server.

2 £ - DEMO - WinSCP

Local Mark Files Commands Session Options Remote Help
& HE- PEe @2 & -
[} Desktop -5 i

Default - Q'v
3 <rant> -@ e - - G @ (E |

Ext = Size  Type Changed Attr Size  Changed
®.. Parent directory 0503201, . 07/03/2011 09:18:23
1) Mew Falder File Folder 08/03/201. .. 07/03/2011 13:57:12
IﬁFI.DMFA.106641.20110228.00001.R.1.1 5.263 1File tgfozfzol.,.  a 02/03/2011 08:15:56
IﬁFS.DMFA.lDﬁS‘H.ZD] 10228.00001.R.1.1 4,440 1File 2gfozfeol...  a 11/03/2011 10:27:34
IﬁGO‘DMFA.106641‘ZDIIDZZS.DDDDI.R.I 156 1Fie tgfozfzol...  a [COUTTEST 11/03/2011 10:47:42

[CIOUTTEST-S 07/03[2011 09:17:15

En vervolgens sleept u de bestanden van de linkerkant van uw scherm
(dus op uw PC) naar de rechterkant van uw scherm (dus op de SFTP-
server) en klikt u op ‘Copy’.

2 Werkmap - DEMO - WinSCP

Local Mark Files Commands Session Options Remote Help

8 jg- pEe @R EH = 7 EDefault LS
(i Desktop @ik (&Y T@E e - EESE| R
C AN
MName Ext =~ Size  Type Changed Attr Mame = Ext Size  Changed
3. Parent directory  08/03/201... ®.. 11/03/2011 14:46:06
I New Folder File Folder 08/03/201... 02j02/2011 10:44:12
IﬁFI.DMFA.106641.ZDIIDZZE.DDDDLR.I.l 5.263 1File 1gfozfz01... a
@FS‘DMFA‘106641.20110228.00001‘R.l.l 4.440 1File zafnz/zol..  a [
IﬁGO.DMFR.lDﬁS‘H‘ZUIIUZZS‘DDUUI.R.I 156 1File 1gfozfzol.,..  a -
Copy,
Copy file 'Fl.OMFA 106641, 20110228.00001.R.1.1" to remote directory:
|
Transfer settings
Do not prezerve timestamp
[ Mew and updated file(s] oy [ Do net show this dislog box again
[ Transfer on background (add to transfer queue] Tranzter each file individually
Transfer settings Copy Cancel Help
\

N —
3.2 Bestanden ophalen.

Om bestanden op te halen opent u aan de rechterkant van uw scherm
de juiste out-map op de SFTP-server.

24/ - DEMO - WinSCP.

Local Mark Files Commands Session Options Remote Help
S HE- PES WP ER
T e

@ 0% Defaulk - @ =

3/ <root=

Mame = Ext Size Changed

Size  Type Changed Attr
®.. Parent directory 11/03f201.., m 07/03/2011 0%:18:23
[ Mew Folder File Folder 11f03f201... [CINTEST 07(03f2011 13:57:12

02f03f2011 08:15:56
11032011 10:27:34
11032011 10:47:42
07(03f2011 09:17:15
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En vervolgens sleept u de bestanden van de rechterkant van uw
scherm (dus op de SFTP-server) naar de linkerkant van uw scherm
(dus op uw PC) en klikt u op ‘Copy’.

= OUT - DEMO - WinSCP

Local Mark Files Commands Session Options Remote Help
O LD MBS WP R IF T [FEE G oo - i@

Goedeop -G e 3 % o0 CEie-o- MEEAR |
C:\Documents and Setings\KRM4\Deskioph T estiles on :
arme Ext ~ Size | Type Changed Attr

MName Ext Size = Changed -~
.. Parent directory  DBf03201... .. 11/03{2011 14:50:35
[New Folder File Folder 08{03{201... | G0.ACRF.999999.20110311.00982.R 0 11/03/2011 1449004

|®|F5.ACRF.999999,20110311,00952.R 2,172 11/03[2011 14:149:04
BFO.F\CRFB‘BB‘BB‘B.ZUIIUSI1.UU‘382R 793 11/03[2011 14:99:04

Copy file 'FO.ACRF.933539.20110311.00382.R' to local directory:
IC:\Documents and S ettings\KRM\Desktoph T estliles on KRM\Wwerkmaph™."] w Browse..

Transfer settings
Do nat preserve timestamp

[ Mews and updated file[s) only [1 Do not show this dialog box again

[ Transfer on background (add to transfer queue) nsfer each file individually

) CER
SN—

Na het slepen naar uw PC wist u de bestanden in de uit-map aan de
rechterkant van uw scherm (dus op de SFTP-server). Dit kan door de
bestanden te selecteren en dan op de toets ‘Delete’ op uw klavier te
drukken of door na de selectie via de rechtermuisknop op ‘Delete’ te
klikken.
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4. Mogelijke foutmeldingen.

4.1. Verkeerd serveradres.
Error. le

@ Host does not exist

Ga naar het ‘Login’-scherm en kijk de opgegeven ‘Host name’ na.
Dit moet sftp.socialsecurity.be zijn.

WinSCP Login

Sezzion Sezzion
Stored sessions ozt name: \PQLQTUmber:
Em-'lrc.nnmen.l \Eftp.aocialaecurity.be | J/ a0z ¢|
Directories ~— ————
35H Uszer name: Pazswiard:
Freferences | Ep | | |

Private key file:
||'"'\"-.-'B.pplic'\gactgh'\TDegangheheethﬂNIU Shhcoeptatie test | E”

Frotocal

File protocal: SFTP  » Allow SCP fallback

[] &dvanced options

[ About... ] [Languages Login \ [ Save... ] [ Cloze ]
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4.2. Verkeerd poortnummer.

Error

@ Metwaork errar; Connechion bimed aut.

[ k. l [Hecnnnect [2 s]] [ Help ]

3

U gebruikt een verkeerd poortnummer. Om aan te melden op de SFTP-
server moet u in het ‘Login’-scherm de poort 8022 instellen.

WinSCP Login
Seszion Seszion
Stared zezsions Hoszt name: W
E rviranment - .
sftp.zocialzecunty. be anzz &
Directaries | P Y |w~\_y
55H Usger name: Pazswiord:

Preferences | Ewp | | |

Private key file:
||'"\"-.-'-‘l.pplic\gac:tgb\TDegangbeheethﬂ«NILI Shbcoceptatie best | E]|

Protocol

File pratacal: SFTP » Allow SCP fallback

[] Advanced options

[ Ahaout... ] [Language&] I Lagin } [ Save... ] [ Cloze ]

Indien de poort correct werd ingesteld en het probleem doet zich toch
voor kan het zijn dat uw firewall geen verkeer toelaat naar poort 8022.

Oplossing is dan uw firewall aan te passen om verkeer naar deze poort
toe te laten.
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4.3. Vraag om een wachtwoord in te voeren.

Bij SFTP gebeurt het aanmelden op basis van de technische
gebruikersnaam (EXP of UM) en de private SSH-sleutel. Niet op basis
van een wachtwoord.

Er zijn in WIinSCP 3 soorten schermen om een wachtwoord in te vullen.

Enkel indien u uw private sleutel heeft beveiligd met een wachtwoord
is het normaal dat u een scherm krijgt waarin u het wachtwoord (Key
passphrase) wordt gevraagd.

Key passphrase - EX? msftp.socialsecu... [‘5__(|

Connecting ta haost. .

Authenticating. ..

[Jzing uzermname "ExP "
Authenticating with public key “rza-key-20101103",

/\
ﬁssphrase for key 'rea-keyp-20107103 \

K\

T ok ] [ oo ] [ roo ]
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‘ Password - DEMO

Searching for host...
Connecting to host...
Authenticating...

Fig uzerhame ExFCrseghez01"
Server refuzed our key.

Pazzword:
[ |

I (] l [ Cancel ] [ Help ]

Indien u dit scherm krijgt heeft u ofwel:

een verkeerde ‘User name’ opgegeven in het ‘Login’-scherm.
een verkeerde private sleutel opgeladen in het ‘Login’-scherm.
een publieke sleutel opgeladen bij uw verzendernummer op de
portaalsite die niet overeenkomt met uw private sleutel.

&3

@sftp.socialsecurity. be

Connecting to hozt. ..
Authenticating...
|Jzing uzername "ExF

Pazaword:
[ |

[ 0k l [ Cancel ] ’ Help ]

U heeft uw private sleutel niet opgeladen in het ‘Login’-scherm.
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4.4 WInSCP voeqt ‘.filepart’ aan uw bestandsnaam toe en geeft
de fout Request Code: 18.

Bij overdracht van grote bestanden krijgt u onderstaande foutmelding.
Uw bestand werd wel overzet naar de IN-map maar kreeg de extensie
filepart erbij. Het bestand zal geweigerd worden omwille van een
foute bestandsnaam. Deze fout is identificeerbaar door ‘Request
code: 18’ in het foutscherm.

Error

3

id not be renamed to
B resume support,

Transfer waz succesfully finizhed, but termporary transfer file 'Fl.OMFA.T08E41, 2071031402020,
target file name 'FI.OMEA T0EE4T. 2011031 4.02020.7.1.7" I the problem persizts, pou mag i bo i

Permission demied.
/ Ermor code: 3
Errar mezzage fram server [en): Permizsion denied.
Request code; 18

-
[ abot | Rey || skp || Skipal ][ Heb

[ IMTEST - & a4 (2] Te

AMTEST

Mame Ext Size | Changed Righ

.. 1440302011 11:35:39

@FI.DMFA.IDEE\‘H.20110314.02020. 1.1.filepart )5.1158.469 14)03/2011 11:33:56
T.1

@GO.DMFF&. 106641,201103514. 02020, 156 14/03/2011 11:35:39

Om dit probleem te vermijden moet u bij ‘Options/Preferences’ de
parameter (‘Endurance’) aanpassen

b My Documents - EXP - WinsCP
Local Mark Files Commands Sessioh | Options | Regiote  Help

i -_;"_\
T R R B '
(M documents e Local Panel 3

Remote Panel »

Marme Exk =

Command Line Shift+CkrH-MN

Commands Toolbar

G
[<Il<T<]

Status Bar
4| Log Window
Queue 3
Calar 3
L
# Preferences. .. Chrl+AlE+P >
—
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Wijzig bij ‘Endurance’ de parameter '‘Enable transfer

resume/transfer to temporary filename for' naar ‘Disable’ en
klik op ‘OK".

Preferences

Errvironment Enable transfer rezumetranster o temporary flename for
Window !
Panels (3 &l files
Compfander () Files above:

e N [ 12
Editors \

Tranzher (%) Disable
Presets /
Cirag & Drop M

Backaraynd
Automatically reconnect session, if it breaks during transfer
SECLTTy Automatically reconnect session, if it breaks whils idle
Integration

Applications Beconnect after: seconds
Commands . -
Storage F.eep reconnecting far; Urlimited | seconds

|pdates

( (] ) [ Cancel ] ’ Help

—

20/22



4.5 WInSCP geeft de fout Request Code: 9.

Deze fout is niet blokkerend. De bestanden zullen normaal verwerkt
worden. Deze fout is identificeerbaar door ‘Request code: 9’ in het
foutscherm.

Error E|

Upload of file 'FI.DMFA. 108641, 20110804.00001.R.1.1" was successful, but eror occurred while zetting the permissions and/or
timestamp. If the problem persists, bumn on ‘lgnore permiszion ermors’ option.

\

Permizzion denied.
Error code: 3

Error meszage from server [en]; Permizzion denied.
Fequest code: 9

\

| abot || Rew |[ skip || Skipal || Hep |

Om dit probleem te vermijden moet u bij 'Options/Preferences’ de
parameter (‘Transfer’) aanpassen.

b My Documents - EXP

|

Local Mark Files Commands Sessioh | Options | Bemote Help

& 5] 50 - S @ @ g—T0bars b
(M documents = Local Panel »
Rermote Panel b

Name Ext = Command Line Shift4+CtrH-
(i Commands Toolbar

Status Bar

%'_o| Log window

Queue

Color

]

4
/ o —
ﬁ Preferences.., Chrl+AlL+P |
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Verwijder het vinkje bij ‘Preserve Timestamp’

Preferences
Enviranmment Tranzfer mode Filename modificatior
Wfindow
i i Mo change
Panels () Text [plain text, htrml, scripts, ... ® q
Commander () Binary [archives, doc, ...] O Upper case
Explorer
(%) Automatic (O Lower case
Transfer following files in text mode; () Lower case 8.3

* wkml; ;*ofg; ki

Sl V| Replace "7 .

Drag & Drop |

Background Upload options ofamon optiohs
Endurance o )
Secrity [ Set permissions: [ Preserve timestarp
Inteiratlrun . | Carn
pplcabons - . _
Cammands |grore permission emors Speed [KiB/s]: ~
Eltc::ria?e [C] Clear 'Srchive’ attribute Download options
pdates
[ Preserve read-only
Other
mak | J

maszk_hintz

[ OF. l [ Cancel ] [ Help l
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