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1. Inleiding.

1.1. Vrijwaringsclausule.

De informatie opgenomen in dit document is louter informatief.

Hoewel al de mogelijke zorg is besteed aan de opstelling van dit
document, wordt geen enkele waarborg gegeven met betrekking tot de
actualiteit, accuraatheid, correctheid, volledigheid of geschiktheid
hiervan.

Noch <<de RSZ>>, noch <<eventueel andere instantie
verantwoordelijk voor de inhoud van het portaal>> kunnen op
enigerlei wijze aansprakelijk worden gesteld voor eventuele gevolgen
bij het raadplegen of het gebruik van deze gegevens.

1.2. Doel.

Doel van dit document is een aantal praktische tips te geven over de
parameters die u dient in te stellen in de SFTP-client Filezilla, de
fouten waarmee u geconfronteerd kan worden en hoe u deze kan
oplossen.

De gebruikte versie van FileZilla om dit document op te maken is:
3.2.6.1. Nederlandstalige versie.

1.3. Waar vindt u de SFTP-client Filezilla?

De SFTP-client Filezilla kan u downloaden van de site: http://filezilla-
project.org/

Documentatie over de SFTP-client Filezilla vindt u op deze site:
http://wiki.filezilla-project.org/Documentation of gewoon via een
zoekrobot.
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2. Configuratie van SFTP-Client Filezilla.

2.1. Opstarten.

Start uw SFTP-client op via programma’s of indien u een icoon heeft
geinstalleerd op uw bureaublad via dit icoon.

iz

FileZilla

2.2. Taal wijzigen.

U kan indien u dit wenst de taal van uw SFTP-client veranderen naar
het Nederlands via de optie ‘Edit’/’Settings’.

E FileZilla
e B Dew  Transfer  Server Bookmarks Help
i ;

Metwork configuration wizard. . * @
Clear private data. ..

’Em
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Klik vervolgens op ‘Language’.

Select page: OErviem
=8 —ornection V. Fu;ur rnore detailed information about what these options do,
= FTP — | wizard,
Active mode [ Run configuration wizard now. .. ]
Passive mode . .
FTE Proxy Reconnection settings
SFTP Mazxirmurn number of retries: (0-29)
= TranGs.I?en:IE presy Delay between Failed login attempts: {0-999 se
Filz Types Flease note that some servers right ban you if you try tor
File exists action intervals.
[=)- Interface
Themes
Diate time Formnak B
Filesize Format
File lisks
> v
[ oK ]
[ Cancel ]

Kies de taal ‘Dutch’ en klik op ‘OK’. Vervolgens moet u Filezilla

afsluiten en opnieuw opstarten.

Select page: Language
= Conneckion M Select language:
=-FTF Default syskem language ”
Active mode Arabic {ar’ =
Passive mode Basque (eu_ES)
FTF Prosey Bulgarian (bg_Ba)
<FTP Catalan (ca)
) Chinese (zh_TW)
GEnEric proxy Chinese {Simplified) {zh_Ch)
= Transfers Czech (cs_ICF)
File Tvpes ' DK —
File exists action
m &)
=) Inkerface Estonian (et_EE)
Themes Finnish (fi_FI)
Dakejtime Format ) French (fr)
Filesize: Farmak Fre_th (Canadian} {fr_CA)
e Galician {gl_ES)
File lists Georgian (kal
Language hat German {de)
areek (el
[ < (]9 > l Hebrew (he_IL) w
[ Cancel ] If you change the language, you should restart FileZilla,
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2.3. Opladen van uw private sleutel

FileZilla bevat geen optie om uw publieke en private sleutels aan te
maken. U kan voor het aanmaken van uw sleutelpaar gebruik maken
van een apart programma zoals bij voorbeeld‘Puttygen.exe’. Bij
gebruik van FileZilla mag u uw private sleutel niet beveiligen met een
wachtwoord.

Klik op ‘Bewerken’/’Instellingen’.

Beeld Owerdracht Serwer Favorieten Help

Bestand @

i = Metwerkoonfiguratiewizard, . X & = | Ll
Privédata wissen. .,

Host: | | 1:| | W acl

Kies ‘SFTP’.

Instellingen

Pagina seleckeren:

[=- Yerbinding s
= FTP 1
Actieve modus
Passieve modus

ETF‘-pery
enericke proxy
[=)- Overdrachken
Bestandstypes
'Bestand bestaat-actie
[=)- aebruikersomgeving
Thema's
Crakum- tijdsformaat
Bestandsgrootteformaat

Bestandslijsten
Taal

1154

[ oK ]

[ Annuleren ]
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Klik op ‘Sleutelbestand toevoegen’.

Instellingen
Pagina selecteren:

Authenticatie voor publieke sleutels
= Yerbinding | Om authenticatie voor publiske sleutels te ondersteunen, moet FileZilla weten welke privésleutels gebruikt moeten worden,
[=-FTP o8
P leutels:
Actiewe modus rivestEutets
Passieve modus Bestandsnaam Commentaat Data
FTP-proxy

Generieke proxy

[=- Owverdrachten
Biestandstypes
‘Bestand bestaat'-actia
(=) Gebruikersomgeving
Thema's
Drakurmn-Hijdsfarmaat

EBiestandsgrootteformast
Bestandslijsten
Taal

e

[ OK ] < Sleutelbestand toevoegen. .. jleutel verwijderen
] Oak kunt u het Pageant-hulprriddel gebruiken val

els te beheren, want FileZila herkent Pageant.

[ Annuleren

Ga naar de map waarin u uw private sleutel heeft opgeslagen,
selecteer uw private sleutelbestand en klik op ‘Open’.

Selecteer een bestand met een privésleutel

Look in: | () PROD KEYS

W | u\_-’l ? o 'r
T (& | PRIVATE KEY.ppk
4 23 EI PUBNCFEyY

ky Recent
Documents

?" a
[
Deszktop

2

by Documents

g9

KRt

. File name: | W | "
My Network | Files of type: Al fles [ v| | cancel |
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Klik vervolgens op ‘OK’.

Instellingen

Pagina selecteren: Authenticatie voor publieke sleutels
= Yerbinding ”~ Om authenticatie woor publieke sleutels te ondersteunen, moet FileZilla weten welke privésleutels gebruikk mosten worden.
= FR Privésleutels:
Actieve modus
Passieve modus Bestandsnaam Commentaar Data
FTP-praoxy ‘applicigackabiToegangb,.,  rsa-key-20110106  ssh-rsa 2048 el:d7:65:05: 7F:08:25:0F 36167 eeic3ie5  ad:batef
SFTP

Generieke proxy

= Overdrachten
Biestandstypes
‘Bestand bestaat'-actie

(=) Gebruikersomgeving
Thema's
Dakurn-JtijdsFormaat
Biestandsgrootteformaat
Bestandslijsten

Taal v

’ <k D ] Sleutelbestand toevoegen. ..

’ Annuleren ] ok kunt u het Pageant-hulpmiddel gebruiken van PuTTY om uw sleutels te beheren, want FileZilla herkent Pageant.
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2.4. Aanmelden op de server.

Klik op het icoontje £ om het Sitebeheer te openen.

fz FileZilla

Bestand Bewerken Beeld Owerdracht Server Favorieten Help
P — _——_—_—_,_,
- el @ i = o
VEEOP) e k&[5 N En

Host: || | Gebruikersnaan: | | W'

Klik op ‘Nieuwe site’.

sitebeheer,
Item seleckeren:
Algemeen |Geavanceerd || Cverdrachtinstelingen || Karakterset|
I vWoorgedefinieerde sites
L Mijn sikes Huosk: | | Poort: |:|
Serverbype
Inlogbype: Anoniem
Gebruiker; | |
Wachbwoord: | |
fccourt: | |
Zarmmmentaar:
[ — —_———
&
Miguwe Favaoriet Hernoemen
Yerwijderen Kopigren
Yerbinden [ Ik ] [ Annuleren
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Vul in dit scherm volgende gegevens in:

Host: sftp.socialsecurity.be

Poort: 8022

Servertype: kies in het menu ‘SFTP — SSH File Transfer Protocol’
Inlogtype: kies in het menu ‘Interactief’

Gebruiker: vul hier uw technische gebruikersnaam (begint met EXP)
in die u gekozen heeft bij het aanmaken van uw SFTP-kanaal op het
portaal van de sociale zekerheid. (Indien u in het verleden reeds een
technische gebruikersnaam heeft aangemaakt kan het zijn dat deze
met UM begint.)

Klik vervolgens op ‘Verbinden’.

Sitebeheer, [‘5—(|
Item selecteren: ml T oo o m 7
FEavancesr erdrac Merse
I Woorgedefinieerde sites ,/L[
| ) Mijn sites Host: |5Ftp.sncialsecurity.be | Poort: | G022 ™~
4 Miguwe site -
Servertyvpe |SFTF‘ - 55H File Transfer Pratacal W |

q aebruiker: ExP J_/

W

L —
R ——— |
|

Inlogtype: | Inkeractisf

hecourk: |
Commentaar:
| mewweste || miewwemap |
| Miewwe favoriet | | Hernoemen |
| verwideren ||  Kopigren |

—
[ oK ] [ fnnuleren
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Aanvaard éénmalig de publieke sleutel (host key) van de SFTP-server
van de sociale zekerheid. Dit is de publieke sleutel van de server: ssh-
rsa 4096 9c:de:2d:42:b4:2e:2a:3b:b9:85:0d:79:98:66:d9:3f

Onbekende hostsleutel f'5_<|

" De hostsleutel van de server is onbekend. Er bestaat geen garantie dat de server
de computer is die u denkk dat hij is,
Details
Hosk: sfkp. sacialsecurity . be: 8022

Wingerafdruk: ssh-rsa 4096 9cide:2d:42:b4: 2825 3009 85:0d: 79: 95866 d9: 3F

& host vertrouwen en verdergaan met verbinden?

gke host alkijd wertrouwen en deze sleutel toevoegen aan de cache

K 04 ) [ Annuleren ]

Vervolgens krijgt u het overzichtscherm van de Filezilla SFTP-client.

site - sftp: JEXP @sftp.socialsecurity. be: 8022 - FileZilla
Bestand Bewerken Beeld Owverdracht  Server Faworieten Help
e —_— e
d-[FlEests sy EATEN
vt [ | Genkeenaane | | Wachtweorts | | pots || e[

Status: Werbinden met sftp, socialsecurity, be 8022, ..

Antwoord: fzSFtp started

Commando:  keyfile "\\Applicigactgbl Toegangheheer LAMIUS Acceptatie test keys\PROD KEYS ONSS TEST{PRIVATE KEY.ppk!

Commande:  open "EXP @sftp.socialsecurity.be' 8022

Shatus: Connected b sftp,socialsecurity. be

Status: Mappenlijst ophalen...

Commando: pad H H »

Antwaord: Current directory is: "f" UW Verblndlng met de SFTP server

Commando: Is

Status: Listing dirsctary [

Status: Tijdzaneverschil van server calculerer, .,

Commanda: rkime “TN*

Anbwaord: 1299485903

Status: Tijdzoneverschillen: server - 3600 seconden, lokaal - 3600 seconden, Werschil: 0 seconden.

Skatus: Mappenlijst succesval antvangen

Local site: | C:\Documents and SettingsiKRM\Desktop|Testfiles on KRMiwerkmap) + | Remote site: \ i

=155 Testfiles on KRM ~ [=}i

(=
Sro
S50 De mappen op uw PC

{) Testen 020211
I Werkmap
¢ Favorites

= . e A
Filename  # Filesize: | Filetype Last modified Filename  # Filesize  Filekype Last modified

[=1 - =

Snew Faier D@ Map waarin de bestanden op uw PC staan omn Uw mappen op de SFTP-Server rergger  7-32011 91800

mF].DMFA.IEls&ﬂ‘ZUIIUZIU.UUUUI‘R.LI 5.263 1File 2-3-2011 §:05:20 @lNTEST File Folder 7-3-2011 13:57:00

MFE.DMFA.I%MI‘ZDIIDZZE.DDDDI‘R‘l‘l 4.440 1File 28-2-2011 10:55:10 @INTEET-S File Folder 2-3-2011 8:15:00

mGO‘DMFA‘1DE\641.ZD1IDZZS.DDDDI.R.I 156 1File 18-2-2011 14:59:56 @Qm File: Folder 7-3-2011 14:57:00
@OLITTEST File: Folder 7-3-2011 14:57:00
@OLITTEST-S File: Folder 2-3-2011 8:16:00
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3. Bestanden plaatsen en ophalen.

3.1 Bestanden plaatsen.

Om bestanden over te maken opent u aan de rechterkant van uw
scherm de juiste in-map op de SFTP-server.

Bestandsnaam _/ | Bestandsgr... | Bestandstype | Laatst gewijzigd | Bestandsnaam 7 [ Bestandsq... | Bestandstype | Laatst gewijzigd
|)Mew Folder File Falder 2-3-2011 §:07:49 i) File Folder 7-3-2011 9:18:00
|#]F1.0MFA. 106541201 10228,00001.R.1.1 5263 1Fike 1522011 14:00:58 e Fie Folder  3-3-2011 13:53:00
|£]Fs.0MFA, 108541201 10228.00001 R.1.1 4440 1Fike 78-2-2011 10:55:10 File Folder  2-3-2011 8:15:00
|#)G0.0MFA, 106641201 10228.00001 R 1 156 1Fie 18-2-2011 14:59:56 Fle Folder  7-3-2011 3:27:00
Fle Folder  6-3-2011 16:45:00
File Folder  2-3-2011 B:16:00

En vervolgens sleept u de bestanden van de linkerkant van uw scherm
(dus op uw PC) naar de rechterkant van uw scherm (dus op de SFTP-
server)

Bestandsnaam /. | Bestandsgr... | Bestandstype | Laatst gewijzigd | Eestandsnaam _/ | Bestandsg... | Bestandstype | Laatst genijzigd
®- =

[)Mew Folder File Folder 232011 B:07:49 FieFolder  2-2-2011 10:44:00
|#]Fr.oMFA 108641201 10228.00001 R 1.1 5263 1Fls 18-2-2011 14:00:58

|#)Fs.0MFA 108641, 201 10226,00001 R 1.1 4440 1Fls 26-2-2011 10:55:10

|#)Go.omPa. 106841, 2011022800001 .1 156 1File 182-2011 14:59:56

3.2 Bestanden ophalen.

Om bestanden op te halen opent u aan de rechterkant van uw scherm
de juiste out-map op de SFTP-server.

Bestandsnaam _/ Bestandsar... | Bestandstype | Lastst gewifzigd 1 Bestandsnaam /. | Bestandsa... | Bestandstype | Lastst gewijzigd
IDMew Folder File Folder 7-3-2011 11:40:02 2m File Folder 7-3-2011 9:18:00
[DINTEST File: Folder 3-3-2011 13:53:00
] File: Folder 2-3-2011 5:15:00
out File Folder 7-3-2011 ;2700

[DOUTTEST File Folder 6-3-2011 16:46:00
() OUTTEST-3 File Folder 2-3-2011 8:116:00

N

Bestandsnaam _/ Bestandsar... | Bestandstype [ Laatst gewijziad I Bestandsnaam [ Bestandsa... [ Bestandstype [ Laatst gewijriad ©
I3 Hew Folder File: Folder T-E2011 11:40:02 |#) 0.MOTL999999,201 10307, 10530,R. 1.DIMN 0 DIMNFile 7-3-2011 11:11:00
|2 F5.NOTL 999999, 201 10307, 10530.R. 1,1 DIMN 2,172 DIMN File 7-3-2011 11:11:00

|2] FoNTL 999959, 201 10307, 1053081, 1,DIMN 1,379 DIMN File 7-3-2011 11:11:00

— ] GO.ACRF.939999.201 10307, 00425 R 0 RFile 7-3-2011 9:18:00

%] F5. ACRF. 599999201 10307, 00426, R 2172 RFie 7-3-2011 9:18:00

|2 Fio ACRF. 299999, 201 10307, 00426, 793 RFie 7-3-2011 91500

En vervolgens sleept u de bestanden van de rechterkant van uw
scherm (dus op de SFTP-server) naar de linkerkant van uw scherm
(dus op uw PC).

Na het slepen naar uw PC wist u de bestanden in de uit-map aan de
rechterkant van uw scherm (dus op de SFTP-server). Dit kan door de
bestanden te selecteren en dan op de toets ‘Delete’ op uw klavier te
drukken of door na de selectie via de rechtermuisknop op ‘Verwijderen
te klikken.
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4. Mogelijke foutmeldingen.

4.1. Verkeerd inlogtype.

Fout: Authenticatie mislukt
Fout: Fatale fout
Fout: Kan niet verbinden met server

Ga naar het scherm ‘Sitebeheer’ en verander het inlogtype in
‘Interactief’.

Item selecteren:

Algemeen | Geavanceerd | Overdrachtinstelingsn | Karaktersst |

I voorgedefinieerde sites

L4 Miin sites Host: |5Ftp.sncialsecurity.be | Poort: | 8022

L Mieuwe sie -
Servertvpe |5FTF‘ - 55H File Transfer Protocal b |
rlogkype: | Interackief ) W
e

Gebruiker: |EXF'

|
|
Wachtwoord; | |
|

Account: |

Cornmentaat:

[ Miguwe site H MNiguwe map ]

[ Miguwe Favoriet ] [ Hernoemen ]

[ Yerwijderen H Kopigren ]

[ Verbinden ] [ ik ] [ Annuleren
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4.2. Verkeerd serveradres.

Fout: ssh_init: Host does not exist
Fout: Kan niet verbinden met server

Ga naar het scherm ‘Sitebeheer’ en kijk het opgegeven Host-adres
na. Dit moet sftp.socialsecurity.be zijn.

Sitebeheer, E|

Item selecteren:

Algemeen | Geavanceerd | Overdrachtinstelingsn | Karaktersst |

I voorgedefinieerde sites

p—
| | Mijn sites T Host: |5Ftp.sucialsecuri@ | Poork: | 8022
L Mieuwe sie -
Servertvpe |5FTF‘ - 55H File Transfer Protocal b |
Inlogkype: | Interackief W

Wachtwioord: |

|
Gebruiker: |EXF' |
|
|

Account: |

Cornmentaat:

[ Miguwe site H MNiguwe map ]

[ Miguwe Favoriet ] [ Hernoemen ]

[ Yerwijderen H Kopigren ]

[ Verbinden ] [ ik ] [ Annuleren
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4.3. Verkeerd poortnummer.

Fout: Verbinding verloren
Fout: Kan niet verbinden met server

U gebruikt een verkeerd poortnummer. Om aan te melden op de SFTP-
server moet u in het scherm ‘Sitebeheer’ de poort 8022 instellen.

Sitebeheer, ['5_(|

Item selecteren: T ——
Algemeen |Geavanceerd Crverdrachtinstelingen | Karakkerset

I voorgedefinieerde sites

| 4 Mijn sites Husk: |5Ftp.sncialsecurity.be | P.:..:.r aozz 1

0 .
4 MNiguwe sike

Servertvpe |5FTF‘ - 55H File Transfer Protocal b |

Inlogkype: | Interackief W

Gebruiker: |EXF'

wachtwoord: |
hecount: |
Commentaar:

| mMeawesite || meuwemap |

| Miewwe Favoriet | | Hernoemen |

| verwijderen ||  Kopigren |

[ Verbinden ] [ ik ] [ Annuleren ]

Indien de poort correct werd ingesteld en het probleem doet zich toch

voor kan het zijn dat uw firewall geen verkeer toelaat naar poort 8022.
Oplossing is dan de firewall aan te passen om verkeer naar deze poort
toe te laten.
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4.4. Vraag om een wachtwoord in te voeren.

Bij SFTP gebeurt het aanmelden op basis van de technische
gebruikersnaam (EXP of UM) en de private SSH-sleutel.

Yoper een wachbwoord in

Yoer een wachbwoord in woor deze server:
Hosk: sftp.socialsecurity, be 8022
Gebruiker: ExP

X

Wachbwoord: | |

Wachbwoord woor deze sessie onthouden

[ 0] 4 l [ Annuleren ]

Indien u dit scherm krijgt heeft u ofwel:
- een verkeerde gebruikersnaam opgegeven in het scherm ‘Site-

3

beheer’.
Sitebeheer
Item selecteren: T
f i Algemesn |Geavanceerd Cverdrachtinstelingen || Karakberset
. Woorgedefinieerde sites
|4 Mijn sites Hask: |5Ftp.sncialsecurity.be | Poork: | G022
| Miguwe site
= Servertyvpe |SFTF‘ - 55H File Transfer Pratacal W |
Inlogtype: | Inkeractisf b |
|
Gebruiker: ExF
Gebruiker | 6 |
Wachtwaoord: | |
Accaount: | |
Carmmentaar:
[ Mieuwe site ] [ MNieuwe map
[ Miguwe Favoriet ] [ Hernoemen
[ Yerwijderen ] [ Kopigren
[ Yerbinden l [ Ok ] [ Annuleren ]

- uw private sleutel niet opgeladen in uw SFTP-client. (Zie 2.3.)

- een verkeerde private sleutel opgeladen in uw SFTP-client.

- een publieke sleutel die niet overeenkomt met uw private sleutel
opgeladen bij uw verzendernummer op de portaalsite.
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