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1. Inleiding.

1.1. Vrijwaringsclausule.

De informatie opgenomen in dit document is louter informatief.

Hoewel al de mogelijke zorg is besteed aan de opstelling van dit
document, wordt geen enkele waarborg gegeven met betrekking tot de
actualiteit, accuraatheid, correctheid, volledigheid of geschiktheid
hiervan.

Noch <<de RSZ>>, noch <<eventueel andere instantie
verantwoordelijk voor de inhoud van het portaal>> kunnen op
enigerlei wijze aansprakelijk worden gesteld voor eventuele gevolgen
bij het raadplegen of het gebruik van deze gegevens.

1.2. Doel.

Doel van dit document is een aantal praktische tips te geven over de
parameters die u dient in te stellen in de SFTP-client Filezilla, de
fouten waarmee u geconfronteerd kan worden en hoe u deze kan
oplossen.

De gebruikte versie van FileZilla om dit document op te maken is
3.2.6.1. Engelstalige versie.

1.3. Waar vindt u de SFTP-client Filezilla?

De SFTP-client Filezilla kan u downloaden van de site : http://filezilla-
project.org/

Documentatie over de SFTP-client Filezilla vindt u op deze site:
http://wiki.filezilla-project.org/Documentation of gewoon via een
zoekrobot.
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2. Configuratie van SFTP-Client Filezilla.

2.1. Opstarten.

Start uw SFTP-client op via programma’s of indien u een icoon heeft
geinstalleerd op uw bureaublad via dit icoon.

iz

FileZilla

2.2. Opladen van uw private sleutel.

FileZilla bevat geen optie om uw publieke en private sleutels aan te
maken. U kan voor het aanmaken van uw sleutelpaar gebruik maken
van een apart programma zoals bij voorbeeld‘Puttygen.exe’. Bij
gebruik van FileZilla mag u uw private sleutel niet beveiligen met een
wachtwoord.

Klik op ‘View’/’Settings’.

Z FileZilla

File: =] nsfer Server Bookmarks Help

Metwork configuration wizard. .. ik .ﬂ' = L

Clear private data...
L B
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Kies ‘SFTP’.

Select page:

[=)- Connection b
= FTP 1
Active rmode
Passive mode
FTP Proxy

procy
[=)- Transfers
File Types
File exists action
[=)- Interface
Themes
Dratekime Format
Filesize Format

File lisks
Language bt
[ ok |
[ Cancel ]

Klik op ‘Add keyfile’.

Select page: Public Kew Authentication

[ Connection
= FTP
Active mode
Passive mode Filename Comment Data
FTP Proxy
FEREHc proxy
[=)- Transfers
File Types
File exists action
[=)- Inkerface
Themes
Drake/timne Format
Filesize Farmat
File lists ¢
Language —

>

To support public key authentication, FileZilla needs ko know the private kevs to use.
Private keys:

£

‘ .ﬁ.ddFile... Remove key

Alkernatively wou can use the Pageant tool From PUTTY to manage yvour kewvs, FileZilla does
[ Cancel l recognize Pageant.

( oK
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Ga naar de map waarin u uw private sleutel heeft opgeslagen,
selecteer uw private sleutelbestand en klik op ‘Open’.

Select file containing private key

Look in: | (5 PROD KEYS ¥ 02 E
. (& ]PRIVATE KEY.ppk
I 23 = PUETE Key
by Recent
Documents
?[‘:
Desktop

2

by Diocuments

9

Rk

‘g File name: | V| -
My Network  Files of bype: |l fles %% v| | Ccancel |

Klik vervolgens op ‘OK".

X)

Settings

Select page: Public Key Authentication

=)~ Connection
=-FTP
Active mode
Passive mode Filename Carnrnenk Data
FTP Prowy ‘Wapplichgactgbt Toeqangb...  rsa-key-20110106  ssh-rsa 20438 el:d7:65:05: 7F:03:25:0F: 360
SFTP
GEnEric proxy
[=)- Transfers
File Types
File exists action
[=)- Interface
Themes
Date/time format
Filesize Format
File lists <
Language —

<o« ] Remove key

Alternatively you can use the Pageant tool From PUTTY ko manage your keys, FileZilla does
[ Cancel ] recognize Pageant,

|3

To suppoart public key authentication, FileZilla needs to know the private kevs ko use,

Private keys:

|

£
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2.3. Aanmelden op de server.

Klik op het icoontje £ om het Site Manager te openen.

fz FileZilla

File Edit “iew Transfer Server Bookmarks Help
— S | - _
: ‘)|_*;|;|£|£| =% B k @ = LRl

Huosk: | | Usernarne: | | Passwior

Klik op ‘New Site’.

X

Site Manager,

Seleck Enkry:

Genetal | Advanced || Transfer settings || Charset |

I Predefined Sikes
- Hast: | | Port: | |
Servertype: |SFTP - 55H File Transfer Protocol
Logonktype: | Anonyrmous
ser: | |
Password: | |
fccount; | |
Cornments;
7—*
| Mew Folder
2
e Bookrmark Rename
Delete Copy
Conneck [ Ik ] [ Cancel

714




Vul in dit scherm volgende gegevens in:

Host: sftp.socialsecurity.be

Port: 8022

Servertype: kies in het menu ‘SFTP — SSH File Transfer Protocol’
Logontype: kies in het menu ‘Interactief’

User: vul hier uw technische gebruikersnaam (begint met EXP) in die
u gekozen heeft bij het aanmaken van uw SFTP-kanaal op het portaal
van de sociale zekerheid. (Indien u in het verleden reeds een
technische gebruikersnaam heeft aangemaakt kan het zijn dat deze
met UM begint.)

Klik vervolgens op ‘Connect’.

Site Manager [‘5—(|

Gzeneral |Adx@;ﬁdﬁﬁWset
|5Ftp.sncialsecurity.b| Port: | 022 b N

Ervertype; |SFTF‘ - 55H File Transfer Prokocal (W |

Select Entry:

I Predefined Sites
| 4§ My Sites Hos

ogonkype: | Inkeractive w |

A
|
|

Use

Password:
Account: |
Comments:

| mewste || mewFolder |

| New Bookmark | | Rename |

oo o

[@Dnnect)[ Ok, ] [ Cancel
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Aanvaard éénmalig de publieke sleutel (host key) van de SFTP-server
van de sociale zekerheid. Dit is de publieke sleutel van de server: ssh-
rsa 4096 9c:de:2d:42:b4:2e:2a:3b:b9:85:0d:79:98:66:d9:3f

Unknown host key [5_<|

" The server's host key is unknown, You have no guarantee that the server is the
computer vou think, it is.
Details
Host: sftp. socialsecurity  beG0zz

Fingerprink: ssh-rsa 4096 9c:de;2d:42:b4: 281 25: 3b:b9:85:0d: 79: 958 66: d9: 3F

Trust this host and carry on connecting?
ays brust this hosk, add this key to the cache

(C o) (oo |

Vervolgens krijgt u het overzichtscherm van de Filezilla SFTP-client.

site - sftp://EXP @sftp.socialsecurity. be:8022 - FileZilla
File Edt Wiew Transfer Server Bookmarks Help
BECEEE i)
P —] = e[

Skatus: Connecting to sfhp. socialsecurity bei8022, .,

Response:  FaSftp started

Command:  keyfile "\ Applicigactgb| Toegangbeheer L ANIUS Acceptatie test keys|PROD KEYS ONSS TESTYPRIVATE KEV.ppk"
Command:  open "ExP \@sftp socialsecurity. be" 8022

Status: Connected to sftp.socialsecurity be

Skatus: Retrieving dirsctory listing. .

Command:  pwd i i -
o Pt diertury is: " Uw verbinding met de SFTP-server
Command: ks
Stabus: Listing diractary |
Stabus: Calculating timezone offset of server...
Command: mtime "IN"
Response: 1299485903
Status: Timezone offsets: Server: 3600 seconds, Local: 3600 seconds, Difference: 0 seconds.
Status: Directary listing successful
Local site: ‘C:\Ducuments and SettingsKRM|Deskkopi Testfiles on KRMWerkmaph v |Remote site: M
[=[) Testfiles on kKRM ~ [=)]

@ F1

Dr De mappen op uw PC

oo =

{C5) Testen 020211

| Werkmap
¢ Favorites 3
Filename  / Filesize | Filetype Last modified Filename  # Filesize  Filetype Last modified
o. De map waarin de bestanden op uw PC staan =]
[Coew Folder S Uw mappen op de SFTP- File Folder  07/03/2011 09:18:00
@FLDMFA.IDE-E-%.ZD!10225.00001&‘1.1 5.263 1File 16/02{2011 14:00:58 [CINTEST server File Folder 030312011 13:53:00
mFSDMFA.lDE-Gﬂ.ZDl1DZZE.DDDDLR‘1.1 4.440 1File 2B/02/2011 10:55:10 [CDINTEST-S File Folder 0zf03/2011 08:15:00
@GO.DMFA.IDESM‘2EI11IJ228.EIEIEIIJLR‘1 156 1File 16/02/2011 14:59:56 CHout Fils Falder 07032011 11:41:00
[Z)0UTTEST File Folder 07/03/2011 09:17:00
() OUTTEST-5 File Falder 02/03/2011 08:16:00
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3. Bestanden plaatsen en ophalen.

3.1 Bestanden plaatsen.

Om bestanden over te maken opent u aan de rechterkant van uw
scherm de juiste in-map op de SFTP-server.

Filenarme Filssize  Filstype Last modifisd Filename Filesize | Filebyps Last modifisd
=.
|2)Mew Folder File Folder 07/03/2011 12:57:18 File Folder 07/03/2011 09:18:00
| #]Fr.OMFA. 106641.20110228.00001.R. 1.1 5.263 1Fie 16/02/2011 14:00:58 File Folder 03(03/2011 13:53:00
|#]Fs.0mFA, 106641201 10225,00001 R.1.1 4.440 1 File 28i02{2011 10:55:10 File Folder 02(03/2011 08:15:00
[#] a0 oMFa. 108541 201 10228 00001 R, 1 196 1File 18/02/2011 14:59:56 File Folder 07/03/2011 11:41:00

DTTEST

o File Falder 07/03/2011 09:17:00
ILJOUTTEST-S

File Foldsr 02f03/2011 0&:16:00

En vervolgens sleept u de bestanden van de linkerkant van uw scherm
(dus op uw PC) naar de rechterkant van uw scherm (dus op de SFTP-
server)

Filename # Filesize | Filetype Last modified Filename  # Filesize | Filetype Last modified
[E)Mew Folder File Folder 07/03/2011 12:57:18 File Folder 02/02/2011 10:4000
| 2] Fr.OoMFA, 106641201 10226,00001 R, 1.1 5.263 1File 18/02/2011 140056 —

|#) Fs.omFA. 106641201 10228.00001.R. 1.1 4440 1File 28f02/2011 10:55:10

|#) 60.0MFA.106641.201 10228.00001 R. 1 156 1Fie 18/02{2011 14:59:56

3.2 Bestanden ophalen.

Om bestanden op te halen opent u aan de rechterkant van uw scherm
de juiste out-map op de SFTP-server.

Filename  # Filesize | Filetype Last modified Filename  # Filesize | Filebype Last modified
0. =
[ Mew Folder File Folder 07/03/2011 15:00:37 o File Folder 07/03/2011 09: 18,00
ICDINTEST File Folder 07/03/2011 13:57:00
T File Folder 02/03/2011 08:15:00
four File Folder 07/03/2011 14:57:00
[C0UTTEST File Folder 07/03/2011 14:57:00
CUTTEST-5 File Folder 02/03/2011 08:16:00
Filename  # Filesize | Filetype Last modified Filename Filesize | Filebype Last modified  #
. 0.
() Mews Folder File: Folder 07/03{2011 15:00037 P HFO.NOTI.999999.20110307‘09902]2.1. 1.DIMN 1,379 DIMM File 07/03(2011 D8:44:00
< TPTTNOTL329999,201 10307, 09308, R. 1. 1,DIMN 1,379 DIMNFils 07/03j2011 08400
[P5.HOTL 59999, 201 10307, 09502 R 1. 1, DIMN 2,172 DIMNFle 07/03j2011 08:44:00

En vervolgens sleept u de bestanden van de rechterkant van uw
scherm (dus op de SFTP-server) naar de linkerkant van uw scherm
(dus op uw PC).

Na het slepen naar uw PC wist u de bestanden in de uit-map aan de
rechterkant van uw scherm (dus op de SFTP-server). Dit kan door de
bestanden te selecteren en dan op de toets ‘Delete’ op uw klavier te
drukken of door na de selectie via de rechtermuisknop op ‘Verwijderen
te klikken.
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4. Mogelijke foutmeldingen.

4.1. Verkeerd inlogtype.

Error: Authentication failed.
Error: Critical error
Error: Could not connect to server

Ga naar het scherm ‘Site Manager’ en verander het logontype in
‘Interactive’.

Select Entry:

Far— General | Advanced || Transfer settings || Charset|
. Predefined sites

L My Sites Host: |5Ftp.sncialsecurity.b| Port: | 8022

[ Mieuwe site

Servertype: |SFTF‘ - 55H File Transfer Prokocal (W |

Logonkype: | Interactiv% w
V4

Passwiord: | |

Account: |
Comments:
| mewste || mewFolder |
| New Bookmark | | Rename |
Coee ) om
| comect | [ ok || cancel
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4.2. Verkeerd serveradres.

Error: ssh_init: Host does not exist
Error: Could not connect to server

Ga naar het scherm ‘Site Manager’ en kijk het opgegeven Host-adres
na. Dit moet sftp.socialsecurity.be zijn.

Select Entry:

Far— General | Advanced || Transfer settings || Charset|
. Predefined sites

L My Sites <: Huast: |5Ftp.sncialsecu®rt: a0z

LI-_l Mieuwe sjte

Servertype: |SFTP - 35H File Transfer Protocal W |

Logantype: |Interactive v
Uiser: ExP |
Password: | |
Account: | |
Camments:

[ e Sike H Mew Folder ]

[ Mew Bookmark, ] [ Rename ]

[ Delete ] [ Copy ]

[ Conneck l [ Ok, ] [ Cancel
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4.3. Verkeerd poortnummer.

Error: Network error: Connection timed out
Error: Could not connect to server

U gebruikt een verkeerd poortnummer. Om aan te melden op de SFTP-
server moet u in het scherm ‘Site Manager’ de poort 8022 instellen.

Site Manager, E'
Select Entry: —
General |.ﬁ.dvanced Transfer settings || Charset
I Predefined Sites —
Ly My Sites Hosk: |5Ftp.sncialsecurity.b| F‘u:urt.(-
dEUE S Servertype: |SFTF‘ - 55H File Transfer Protocol — » |
Logonkype: |Interactive w |
Iser; |EXF‘ |
Password; | |
fccount: | |
Zomments:
[ e Sike ] [ Mew Folder ]
[ Mew Bookmark, ] [ Rename ]
[ Delete ] [ Copy ]
[ Zonneck l [ (] 4 ] [ Zancel ]

Indien de poort correct werd ingesteld en het probleem doet zich toch

voor kan het zijn dat uw firewall geen verkeer toelaat naar poort 8022.
Oplossing is dan de firewall aan te passen om verkeer naar deze poort
toe te laten.
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4.4. Vraag om een wachtwoord in te voeren.

Bij SFTP gebeurt het aanmelden op basis van de technische
gebruikersnaam (EXP of UM) en de private SSH-sleutel.

Enter password m

Please enter a password For this server;
Host: sftp, socialsecurity, be: G022
dser: ExP

Password: | | |

Remember passward For this session

[ ] 4 ] [ Cancel ]

Indien u dit scherm krijgt heeft u ofwel:
een verkeerde user opgegeven in het scherm ‘Site Manager’.

Site Manager,

Select Entry:

General |.ﬁ.dvanced Transfer settings | Charset
I Predefined Sites
| My Sites Hask: |5Ftp.sucialsecurity.b| Park:
Mieuwe sike
Servertype: |SFTF‘ - 35H File Transfer Protocol |
Logantvpe: ILnterau:tive v|
/ e ———
<l |
Password: | |
Accounk: | |
Camments:
[ Mew Sike H Mew Folder ]
[ Mew Bookrmark, ] [ Rename ]
[ Delete ] [ Copy ]
[ Zonneck l [ (] 4 ] [ Cancel ]

- uw private sleutel niet opgeladen in uw SFTP-client. (Zie 2.2.)

- een verkeerde private sleutel opgeladen in uw SFTP-client.

- een publieke sleutel opgeladen bij uw verzendernummer op de
portaalsite die niet overeenkomt met uw private sleutel.
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