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1. Inleiding.

1.1. Vrijwaringsclausule.

De informatie opgenomen in dit document is louter informatief.

Hoewel al de mogelijke zorg is besteed aan de opstelling van dit
document, wordt geen enkele waarborg gegeven met betrekking tot de
actualiteit, accuraatheid, correctheid, volledigheid of geschiktheid
hiervan.

Noch <<de RSZ>>, noch <<eventueel andere instantie
verantwoordelijk voor de inhoud van het portaal>> kunnen op
enigerlei wijze aansprakelijk worden gesteld voor eventuele gevolgen
bij het raadplegen of het gebruik van deze gegevens.

1.2. Doel.

Doel van dit document is een aantal praktische tips te geven over de
parameters die u dient in te stellen in de SFTP-client Bitvise Tunnelier,
de fouten waarmee u geconfronteerd kan worden en hoe u deze kan
oplossen.

De gebruikte versie van Bitvise Tunnelier om dit document op te
maken is 4.35 Engelstalige versie.

1.3. Waar vindt u de SFTP-client Bitvise Tunnelier?

De SFTP-client Bitvise Tunnelier kan u downloaden van de site:
http://www.bitvise.com/tunnelier. Op deze site vindt u ook de nodige
documentatie over deze SFTP-client.

3/18



2. Configuratie van SFTP-Client Bitvise Tunnelier.

2.1. Opstarten.

Start uw SFTP-client op via programma’s of indien u een icoon heeft
geinstalleerd op uw bureaublad via dit icoon.

Tunnelier

2.2. Aanmaken van uw private sleutel.

Bitvise Tunnelier bevat de optie om uw publieke en private sleutels
aan te maken. Bij gebruik van Bitvise Tunnelier mag u uw private
sleutel beveiligen met een wachtwoord.

Kies ‘User keypair manager’.

%8 Bitvise Tunnelier - SSH2 Client =]
Login | Options | Terminal | SFTP | Services | C25 Fwding | 52C Fwding | SSH | about |
% SErver Authentication
Load Profile Hosk | | Usernarme | |
% Port | g2z | Initisl method | none v|
Proxy setkings Host key manager

Save Profile As ser kevpair manager

5PN | | Try gasapi-keye: first if available

[]s5Pijkerberos 5 Delegation

5%,}09:53:40.915 Bitvise Tunnelier, a fully featured SSHZ client,
Copyright () 2000-2010 by Bitvise Limited.
Portions Copyright () 1995-2003 by Wei Dai,
,_%_}09:53:40.915 Wisit vy, bitvise . com For latest information about our S5H2 products.

,_%,}09:53:40.915 Run ‘Tunnelier -help' ko learn the supported command-line parameters,
5%_)09:53:41 055 Loading defaul: profile,
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Kies ‘Generate New’.

# Bitvise Global Keypair Management

pypa e

You have the following SSH user authentication keppairs:

Slot  Algorthm | Size | Pass..  MD5 Fingerprint Bubble Babble Inzert Time Comment

|

b

( Generate Mew. .. .‘ Fdodify... Remove
Export... Pazzphraze... Remove Al

Size: Bepaal de lengte van uw sleutel.

Algorithm: ssh-rsa

Passphrase: Het is aangeraden maar niet verplicht om uw private
sleutel te beveiligen met een wachtwoord.

Confirm passphrase: herhaal uw wachtwoord.

Slot: Dit is het nummer dat uw sleutel krijgt. Indien u voor meerdere
verzendernummers verschillende sleutels aanmaakt zal elke sleutel
een eigen nummer krijgen. U mag indien gewenst zelf een slot-
nummer kiezen. Indien u met meerdere verzendernummers werkt kan
u bijvoorbeeld als slothummer uw verzendernummer gebruiken.

Klik op ‘Generate’.

Slat Algorithm Size
i BRETE N 204 bits

Slots are uszed for referring to keys arntettect the—"

arder in which kevs are uzed during authentication.

Fazzphraze

Confirm paszphraze

The kevpair will mot be pazsphraze protected if an
emphy pazsphraze iz supplied.

Comment
Generated by ki@ Rk,

¢ [Generate } Cancel
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Kies ‘Export’ om uw publieke sleutel te exporteren want u moet deze
opladen bij de aanmaak van uw SFTP-kanaal op het portaal van de
Sociale Zekerheid.

#® Bitvise Global Keypair Management E]@

Pypa ne

You have the following S5H user authentication keppairs

Slat Algorthm  Size | Pass.. MDA Fingerprint Bubhble Babble Inzert Time Comment
2048 5 dE:24:c8:08d1:.. cas-duteb-fo 2011-03-24T11:53.082 | Generated by kimi@kEkM.

ocas-duteb-fok. .

< | _

MD5 fingerprint, d&:24:c9.08:d1:aeck 47 ab 91 32 oo ad: 42 0e [ Generate Mew... ] ’ t adify. . ] ’ Rermove ]
Bubble-babble:  wocas-duteb-fokoh-kokeh-hazom-gikam-cirul-sipeh-goceb-goval-raxsax

Comment; Generated by k@AM, ‘ [Passphrase... ] ’ Femawe All ]

Kies ‘Standard SSH2 format’ en klik op ‘Export’ om de sleutel te
bewaren op uw PC.

Export Public or Private Key @

(%) Expart public key

Export the public_key for import on an S5H server.
C(*) Standard SSH2 format
) OpenSSH format

(") Export private key

Ewport the private key for backup or for use on
another machine or a different S5H client.

Bitvize format
OpenSSH format

q Ewpart ? Cancel

Sluit vervolgens dit scherm af met het kruisje.

8 Bitvise Global Keypair Management

'ou have the following S5H uzer authentication keypairs:

Slot  Algonthm | Size | Pass..  MDB Fingerprint Bubhble Babble Inzert Time Comment
1 zsh-rza 2048 pes di:24:c9.08:d1:...  socas-dutebfok..  2011-03-24T0S67.20F  Generated by krnd@k R

|l

>

E=port... Fassphrase.. Remove Al
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2.3. Instellen van uw SFTP-client.

Vul in het basisscherm volgende gegevens in:

Host : sftp.socialsecurity.be

Port : 8022

Username: vul hier uw technische gebruikersnaam (begint met EXP)
in die u gekozen heeft bij het aanmaken van uw SFTP-kanaal op het
portaal van de sociale zekerheid. (Indien u in het verleden reeds een
technische gebruikersnaam heeft aangemaakt kan het zijn dat deze
met UM begint.)

Initial method: kies publickey — slot

Indien u meerdere sleutels heeft aangemaakt moet u het publickey —
slot kiezen dat overeen komt met de sleutel die u heeft aangemaakt.

i Bitvise Tunnelier - SSH2 Client M=

Profile: (default profile

; Login | Options | Terminal | SFTP | Services | 25 Fwding | 52C Fwding | 95H | About
% Server Authentication
Load Profile Huost | sftp, socialsecurity . be | IUsername | Btttk |
% Port | 8022 | Tnitial method | publickey - slot 1 v
’ Proy setbings Host key manager nane
Save Profile As Passphrase asswiord
e | | .
User kevpair maleyboard-inkeractive
[]9sPlkatherns S gssapi-with-mic
Help
AJ11:16:30.026  Loading default profile, v
jr}1 1:16:36,510 Loading profile 'C:iDocuments and SettingsiKRMiMy Documentsibitvisetest tp',
,j‘_,jl 1:16:36.526 Profile lnaded successfully.
j‘_j1 1:16:44,667 Loading profile 'Zi\Documents and SetkingsikKRMiky Documentsibitviseplo, tp',
j{,}l 1:16:44,6567 Profile loaded successfully.
dJ11:16:52.089 Loading default profile, =
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Klik op ‘Save Profile As’ om uw instellingen te bewaren.

8 Bitvise Tunnelier - SSH2 Client

Profile: (default profile

Login | Options

| Terminal | SFTP | Services | €25 Fwding | S2C Fwding | S5H | About |

Server

Authentication

Host | sfkp

.socialsecurity,be | |Jsernamme | Eprtebcbctek |

| B0z2 |

Initial method | ETETER

Port
Proxy settings

Hiost ke manager | |

SR |

Passphrase

[]s5P1jKerberos 5

User kevpair manager

Delegation Try gesapi-kewves first if available

Help
JAJ11:16:30,026 Loading default profile, ~
,:l‘;ll 1:16:36,510 Loading profile 'C:\Documents and SettingsikRMIMy Docurments)bitvisetest . tp',
JdJ11:16:36.526 Profile lnaded successfully.
,jrjl 1:16:44.667 Loading profile 'C:\Documents and SettingsikRMIMy Documents\bitviseplo.tlp',
‘:1‘)1 1:16:44,667 Profile lnaded successfully,
AJ11:16:52.089 Loading default profile, W

Geef een naam aan uw profiel en klik op ‘Save’

Save Tunnelier Profile As

ty Recent
Documents

=
¢
Desktop

Y

=

by Documents

KRM

ted 0 M etk

Save in: | E} My Documents

E

[C7) Alkova

[CT)KRM PowerPoint Cursus

My Data Sources
@My Music

@My Pictures
[CT)PrintScreen Files
() Promedia

—

File name: @e testuw

V| Sawve

Save az type: | T

unnelier Prafile File [* Hp)
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2.4. Aanmelden op de server.

Klik op ‘Load Profile’ om u aan te melden op de server.

8 Bitvise Tunnelier - $8H2 Client

Load Prafile

Save Profile As

Profile: (default profile)

Login | Options | Terminal | SFTR | Services | C25 Fwding | 52C Fwding | s34 | About |

L11:16:44.667
A11:16:52.089
i11:22:52.595

Profile loaded successFully,
Loading default profile.

testuser tp',

_1',11 1:22:52,895 Profile saved successfully,

A11:25:05.536

Loading default profile.

Server Authentication
Huost | | Username | |
Part | a0z | Initisl method | none v|
Prooey setkings Host kev manager N My M TERER
SPM | | Try gssapi-kevex first if available
[J5sPjkerberos 5 Delegation
Help
= - v e e

Saving profile ko 'C\Documents and SettingsikKRMIMy Documentsibitvise

[ [

Kies uw gebruikersprofiel en klik op ‘Open’

Load Tunnelier Profile

Lok, i

ty Recent
Documents

| ty Documents

Y O m-

) altova

[C)KRM PowerPaoink Cursus
My Data Sources
@My Music

@My Pictures

) PrinkScreen Files

Dezktop
<@vise testuser . tp

by M etk

File name: |bilvise testuzerp

Files af type: | Tunnelier Prafile File [*.tp)
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Klik vervolgens op ‘Login’.

8 Bitvise Tunnelier - SSH2 Client |Z”E|E|

Profile: bitvise testuser.tip

; Login | Options | Terminal | SFTP | Services || C25 Fwding || 52C Pwding | 55H About
% Server Authentication
Load Profile Host | sftp, socialsecurity,be | Username | ExpAtttts |
% Port | 8022 | Tnitial method |publickey - slot 1 v |
5 Profil Procey settings Host kev manager
SEEIE Passphrase | |
: SPM
% | | User kevpair manager
[]55P1jKerberos 5
Save Profile As
Close Profile Help
JA)11:22:52,895 Sawing profile to 'C\Documents and Zettings\KRIMMy Documentsibitvise Al

testuser. Hp',
jrjl 1:22:52.895 Profile saved successfully,
AJ11:23:05.536 Loading default profile,

jrjl 1:25:36.289 Loading profile 'C:\Documents and Sektings\KRMiMy Documentsibitvise
testuser. Hp',
j‘,'ll 1:25:36.304 Profile loaded successFully,

T >

1|

Aanvaard éénmalig de publieke sleutel (host key) van de SFTP-server
van de sociale zekerheid. Dit is de publieke sleutel van de server: ssh-
rsa 4096 9c:de:2d:42:b4:2e:2a:3b:b9:85:0d:79:98:66:d9:3f

Host Key Verification f'5_<|

Mew host key

Either the connection to this host is being established For the First time
ar the host key has been removed Ffrom, or never saved to the database,

Please contact the server's administrator and werify the received kew,
Accepting the host key without verification is not recommended,

Caonnecking to sftp.socialsecurity.be: 8022
Host kew algorithm: ssh-rsa, size: 4096 bits,

MDS5 Fingerprint:
Ac:de;2d:42: b4 281 25 3b:b9:85:0d: 79: 98 66 d9: 3F

Bubble-Babble:
xUrar-nezut-desok-kedom-casyr-Fenyt-cibyw-dipye-ratuy-moheb-misi:

—
I Accepk and Save 7) Accept for This Session ] [ Cancel
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Indien u uw private sleutel heeft beschermd met een wachtwoord
wordt u vervolgens gevraagd om dit in te vullen en op ‘OK’ te klikken.

User Authentication @

Connecking to: sftp.socialsecurity.be; 8022,
5PN host/sftp.socialsecurity.be

sernarnne | ExP |
Methaod ||:uu|:u|i|:key -slok 1 hd |
The public key has been accepted,

—

| —
(Laspirase ||

‘“’ Cancel

Klik vervolgens op ‘Open New SFTP Window’ om naar de mappen te
gaan.

"8 Bitvise Tunnelier - bitwise testuser.tlp - sftp.socialsecurity. be: 8022

% Login | Options | Terminal | 3FTP | Services | C23 Pwding || 52C Pwding || 35H | About
Server Authentication
Save Profile Huost | sftp, socialsecurity, be | |sername | ExP |
% Port | 8022 | Initial method | publickey - slat 1 v
Save Profile As Proxy seftings Host key mananer Passphrase | |
SPM
‘[‘ﬁ | | User keypair manager
[J=5P1fkerberas 5
Win3SHD Control
Panel
=
Help
Open MNew
Terminal Console AJ11:41:17,9035 Starting First key exchange. P

Server version string: S5H-2,0-1,06 Flowssh: WinssHD 5.19

Mew host key received, Algorithm: ssh-rsa, Size: 4096 bits, MDS Fingerprint:
9cide:2d:42:b4: 22 2a: 30 b9:85:0d: 79: 95: 66:d9: 3F, Bubble-Babble:
wUrar-nezut-desok-kedom-casyr-Fenyt-cibyy-dipyc-ratuy-moheb-misxi:,

First key exchange completed,

. Ait41:17.003
_gj iJ11:41:16.013
Open New SFTP
Window

Ait4:z0.278

A jrjll:41:20.2?8 Key exchange: diffie-hellman-groupl4-shal. Session encryption: aeszSe-ctr,
MAC: hmac-shal, compression: none.
j)11:41:20.2?8 Aktempting 'publickey’ authentication. Using kevpair at slok 1,
Open MNew . L —
REmGlE Desklg 1J11:41:20.325 Authentication completed. v
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Vervolgens krijgt u het overzichtscherm van uw Bitvise Tunnelier
SFTP-client.

[ Bitvise SFTP - hitvise testuser.tlp - sftp.socialsecurity. be:8022

‘Window Local Femote Upload Queue  Download Queve  Log

Ifl Upload Queue EI Download Queue Log
Local Files
[«] [ 2] @» £3  ChDocumerts and Settings\K R \DeskropiT estfies on k. - - Bl - -
MName Size  Type Date Modited | Mame Size Type Date Modifed
2y New Folder 0 File Folder 21/03/2011 11:03 N 0 File Folder 1580322011 20,
L2y New Folder (2] 0 File Folder 24/03/2011 11:52 ICDINTEST 0 File Folder 1403201117,
D PC [CINTEST-S 0 File Folder 02/03/2011 08
e mappen op uw
PP P SouT Uw mappen op de SFTP-server
[CHOUTTEST
[CHOUTTESTS 0 File Folder 07/03/2011 09,
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3. Bestanden plaatsen en ophalen.

3.1 Bestanden plaatsen.

Om bestanden over te maken opent u aan de rechterkant van uw
scherm de juiste in-map op de SFTP-server.

[ Bitvise SFTP - bitvise testuser.tlp - sftp.socialsecurity. be: 8022

‘window  Local  Remote Upload Queus  Download Quewe  Log

m Upload Queue EI Download Queue ;'/J Log

Q e/ [2] @» 3 CADocuments and Settings\KRMAD esktophT estfiles on K+ - Q ER -1 - -
Mame Size  Type D ate Maodifed : Size  Type Date Madifed
@ FI.DMFA106641.20110321.00001.R.1.1 5.263 1Fie 16/03/2011 0200 A 0 File Folder 1540372017 20
@ F5.DMFA106E47.20110321.00001.R.1.1 4440 1 File 21/03/201110:48 A 0 File Folder 14/03/20011 17
@ GO.DkFA 106641.20110321.00001.R .1 0 1Fie 21/03/2011 1047 A 0 File Folder 02/03/2011 08

0 File Folder 24/03/2011 114
COUTTEST 0 File Folder 240372011 11
[Z)0UTTESTS 0 File Folder 07/03/2011 09,

En vervolgens sleept u de bestanden van de linkerkant van uw scherm
(dus op uw PC) naar de rechterkant van uw scherm (dus op de SFTP-
server).

[ Bitvise SFTP - bitvise testuser.tlp - sftp.socialsecurity. be: 8022

Window  Local  Femote  Upload Queue  Download Quewe  Log
m Upload Gusue m Download Queus ':.;') Log
Local Files Remote Files
Q i [2] @0 3 ChDocuments and SettingstkFM\D esktophTestfles on K~ - Q 5 ER AL - -
Mame Size  Type D ate Madifed ¢ Mame Size  Type Date Madifed
|ﬁ FI.DMFA.106641.20110321.00001.R.1.1 5.263 1 File 16/03/2011 0200 A @GD.DMFA.1DBE41.20HD321.DDDD1.H.1 0 1File 2140342011 10,
@ F5.DMFA106E47.20110321.00001.R.1.1 4440 1 File 21/03/2011 10:48 A |#| FSDMFAT06641.20110321.00001.R.1.1 4440 1 File 21403720011 10
@ GO.DMRAT06E41.20110321.00001.R.1 0 1Fie 21/03/2011 1047 &/ [#] FLDMFe.106641.20110321.00001 R.1.1 5263 1File 1640372011 08
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3.2 Bestanden ophalen.

Om bestanden op te halen opent u aan de rechterkant van uw scherm
de juiste out-map op de SFTP-server.

[ Bitvise SETP. - bitvise testuser.tlp - sftp.socialsecurity. be: 8022

‘Window Local Femote Upload Queue Download Quswe  Log
lil Upload Queue El Download Queue ':.‘_' ? Log
Q e/ [2] @» 3 CADocuments and Settings\KRMAD esktopt T estfiles on K+ - Q BRI M -
MHame Size  Twpe D ate Modifed | Mame Size  Twpe D ate Modifed
M 0 File Folder 1540372011 20
[CINTEST 0 File Folder 14/03/2M1 17,
- 0 File Folder 0240372011 08:
0 File Folder 24403201 1
[ ) OUTTEST 0 File Folder 2440372011 11
NJOUTTEST-S 0 File Folder 07/03/2011 09

En vervolgens sleept u de bestanden van deTechterkant van uw
scherm (dus op de SFTP-server) naar de linkerkant van uw scherm
(dus op uw PC).

[ Bitvise SFTP - bitvise testuser.tlp - sftp.socialsecurjty. be: 8022

window  Local  Remote  Upload Queue  Download Queue  Log

|f| Upload Queue EI Download Dueue ‘::' > Log

a 6 E] |:)l\ |23 C:ADocuments and Settings\KRM\Desktop\T estfiles on -~ 6 @ |;)l\ AouT < =

Mame Size | Type [rate Modifed 2| Mame Size  Tupe D ate Modifed

m FO.ACRF.9599993.20110324.00766 R 752 R File 24203201112
m F5.4CRF.993939.20110324.00766.R 2172 RFile 24203201112
|3 G0.ACRF.993599.20110324.00766.R 0 R File 24/03/201112,
|3 FO.MOTI.9995999.20110324.01793.R 2562 RFile 24/03/201112
|3 F5.MOTI.999999.20110324.01 793.R 2172 RFile 24403201112
|3 GO.NOTI.999999.20110324.01 793 R 0 RFile 24403201112

Na het slepen naar uw PC wist u de bestanden in de uit-map aan de

rechterkant van uw scherm (dus op de SFTP-server). Dit kan door de
bestanden te selecteren en dan op de toets ‘Delete’ op uw klavier te
drukken of door na de selectie via de rechtermuisknop op ‘Erase’ te

klikken.
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4. Mogelijke foutmeldingen.

4.1. Verkeerd serveradres (error 11004).

@ 12:46:10.056 Connection Failed, Error resolving connect-to address: gethostbyname() Failed:
Windows error 11004: The requested name is valid and was found in the
database, but it does naot hawve the correct associaked data being resolved Far.

Ga naar het startscherm en kijk de opgegeven ‘Host’ na. Dit moet
sftp.socialsecurity.be zijn.

8 Bitvise Tunnelier, - 55H2Z Client

Profile: bitvise testuser.tip
Login | Options | Terminal | SFTP | Services | C25 Fwding | S2C Fwding | 55H | About |
% —SErver Authentication
Load me< Hiosk | sftp, socialsecurity, be sername | Eypetttttst |
\ o
% Part | BUZZ | Initial method | publickey - siot 1 v|
’ Prowy settings Host key manager
Save Prafile Passphrase | |
2PN
% | | User keypair manager
J [ ssprjkerberos 5 Delegation Try gssapi-keyes first iF available
Save Profile As
i
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4.2. Verkeerd poorthummer (error 10060).

6 12:458:27.418 Connection Failed. Connect() Failed: Windows error 10060: A connection atkempk
failed because the connected party did nat properly respond after a period of
kime, or established connection Failed because connected hosk has Failed ko

U gebruikt een verkeerd poortnummer. Om aan te melden op de SFTP-

respond.

server moet u in het startscherm de poort 8022 instellen.

& Bitvise Tunnelier - $8HZ Client

=

Load Profile

S

Save Profile

s

Save Profile As

Indien de poort correct werd ingesteld en het probleem doet zich toch
voor kan het zijn dat uw firewall geen verkeer toelaat naar poort 8022.
Oplossing is dan de firewall aan te passen om verkeer naar deze poort

Login | Options | Terminal | SFTR | Services | C25 Fwding | 52C Fwding | SSH | About |

Server

Port

e |

[(]ssPijkerberos 5

toe te laten.

Delegation
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Authentication

sername | Exprrtttak |

Initial method |pu|:u|iu:kev -slok 1 b |

Passphrase | |

ser keypair manager
Tey gssapi-keyex first iF available




4.3. Vraag om een wachtwoord in te voeren.

Bij SFTP gebeurt het aanmelden op basis van de technische
gebruikersnaam (EXP of UM) en de private SSH-sleutel. Niet op basis
van een wachtwoord.

Er zijn in Bitvise Tunnelier 2 soorten schermen om een wachtwoord in
te vullen.

Enkel indien u uw private sleutel heeft beveiligd met een wachtwoord
is het normaal dat u een scherm krijgt waarin u het wachtwoord
(Passphrase) wordt gevraagd.

User Authentication

Connecting to: sftp.socialsecurity.be: 8022,
SPM: host/sftp.socialsecurity.be

sernanme | ExP |
/
~Method publickey - slat 1 w

The public key has been accepted,

—
~Passphrase | 1

[ Ok ] [ Cancel ]

Vv

Vv
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User Authentication

Connecting to: sftp.socialsecurity.be; 8022,
5PN host/ sftp.socialsecurity.be

|lsername i pksksbst otk
| \
< Method password PP
\ /
Password

] change passwaord

[ Ok ][ Cancel ]

Indien u dit scherm krijgt heeft u ofwel:

- een verkeerde ‘User’ opgegeven in het startscherm.

- geen private sleutel aangemaakt.

- een publieke sleutel opgeladen bij uw verzendernummer op de
portaalsite die niet overeenkomt met uw private sleutel.

- Een verkeerde authenticatie method gekozen in het startscherm.
Kies publickey — slot.

- meerdere sleutels in uw client en heeft de verkeerde publickey —slot
gekozen.
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