Client SFTP WINnSCP

Version anglaise du client
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1. Introduction.

1.1. Clause de sauvegarde.

Ce document est purement informatif.

Bien que le plus grand soin ait été accordé a la rédaction de ce document, il
n’est donné aucune garantie quant a son actualité, sa précision, son
exactitude, son exhaustivité ou sa pertinence.

Ni <<I’ONSS>> ni <<autre instance éventuelle responsable du contenu du
portail>> ne peuvent étre tenus responsables de quelque maniere que ce
soit des éventuelles conséquences de la consultation ou de l'utilisation des
informations qu’il contient.

1.2. But.

Le but de ce document est de donner un certain nombre de conseils
pratiques sur les parametres nécessaires a l'installation du Client SFTP
WInSCP, sur les messages d’erreur que vous pourriez rencontrer et sur
comment les résoudre.

La version de WIinSCP utilisée pour élaborer ce document est la version
anglaise 4.2.8.

1.3. Ou télécharger le client SFTP WinSCP?

Vous pouvez télécharger le client SFTP WIinSCP a partir du site:
http://winscp.net/. Sur ce site, vous trouverez d’autres informations utiles a
I'utilisation du client SFTP WinSCP.
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2. Configuration du client SFTP WinSCP.

2.1. Démarrer.

Démarrez votre client SFTP via le programme ou si vous avez installé une icbne sur
votre bureau via cette icéne.

2.2. Charqger votre clé privée.

WiInSCP ne possede pas d’option pour la création des clés publique et privée.
Le programme ‘Puttygen.exe’, par exemple, peut vous servir a créer votre
paire de clés. WIinSCP vous autorise également a protéger votre clé privée
avec un mot de passe.

2.3. Installer le client WinSCP.

Choisissez ‘Preferences’.

WinSCP Login

Session Seszion
Stored sessians Host name: Part number:
E reviranment | | | 22 ,\|
Directories >
55H Lzer name: Pazswiord:
7T Preferences
N | | | |
Private key file:

Protocal

File protocal: SFTP  » Allaw SCP fallback

[] &dvanced options

[ About... I [Languagea Login Save... ] [ Clogze ]
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Choisissez a nouveau ‘Preferences’.

WinSCP Login

Session Interface

Stared sessions (%) Commander - twio panels (left for lacal directary, right far
E nvironment remote directany]

Directories - keyboard shortcuts like in Morton
55H Commander [ahd ather zimilar programs az

Total Commander, Midnight Commander....]
- drag & drop to/fram both panels

) Explorer - only remote directory

- keyboard zhortcuts like in Windows
Explorer

- drag & drop

Qther general options: ‘D
—le=

[] &dvanced options

| about. | | Languages | | save. | | Close |

Choisissez ‘Transfer’.

Preferences
E rrvironment Canfirmations
WWindow . .
W
Pansls Tranzferng of files
Commander Owvenanting of files
Explorer

Deleting of files [recommended)

~
<\ Tranzfer ) b oving files to Recpcle bin
resets

Tranzfer resuming

Drag & Dirap

Background Ewiting application

Endurance Ewiting application on operation completion
Security )
Integration Drag & drop operations

Applications Opening separate shell sezsion
gfﬂngnds [] Continue on enor [advanced users]
pdates

M atifizations

[] Beep when work finizhes, if it lasted mare then I:I

Show balloon notifications in tazkbar statug area [system tray)

(] l [ Cancel ] ’ Help I
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Décochez ‘Preserve Timestamp’.

Preferences

E nvironment
Wfindow
Panelz
Commander
Explorer

Editarz

Presetsz
Drag & Drop
Background
Endurance
Security
Integration
Applications
Commands
Starage
Updates

Transfer mode

() Text [plain text, btml, scripts, ...
() Binary [archives, doc, ...]

(%) Sutomatic

Tranzfer following filez in text mode:

Filename modification
() Mo change

) Upper case
) Lower case

) Lower case 8.3

* wkml; ;*ofg; ki

Replace """ .

Upload options
[] Set permissions:

[C] Clear 'Srchive’ attribute

Other

ofamon optiohs
[ Preserve timestamp
g

Speed (KiB/s): .

Download options
[ Preserve read-only

maks |

4

maszk_hintz

Lok |

Choisissez ensuite ‘Endurance’.

Preferences

E nvironment
Wfindow
Panelz
Commander
Explorer

Editarz

Presetsz
Drag & Drop

B ackground
Endurance

Integration
Applications
Commands
Starage
Updates

Transfer mode

() Text [plain text, btml, scripts, ...
() Binary [archives, doc, ...]

(%) Sutomatic

Tranzfer following filez in text mode:

Filename modification
() Mo change

) Upper case
) Lower case

) Lower case 8.3

" whnl; cfg; "ini; " zh;

* A gers |

Replace """ .

Upload options
[] Set permissions:

[C] Clear 'Srchive’ attribute

Other

Commaon optiohs

[ Preserve timestamp
Calculate total size

Speed (KiB/s): .

Download options
[ Preserve read-only

maks |

4

maszk_hintz
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Changez l'option 'Enable transfer resume/transfer to temporary
filename for® dans le parameétre ‘Endurance’ a 'Disable’ et cliquez sur
‘OK".

Preferences
Errvironment Enable transfer rezumetranster o temporary flename for
Window !
Panels (3 &l files
Compfander () Files above:

e N [ 12
Editors \

Tranzher (%) Disable
Presets /
Cirag & Drop M

B ackaround

ErliemeEe Automatically reconnect session, if it breaks during transfer
Security Automatically reconnect session, if it breaks whils idle
Integration

Applications Beconnect after: seconds
Commands . -
Storage F.eep reconnecting far; Urlimited | seconds

|pdates

< (] ) [ Cancel ] ’ Help

Cliquez sur ‘Session’.

WinSCP Login

| Session ) Interface
N Siong (%) Commander - twio panels (Ieft for local directory, right for

E nvironment remote directory)
Directarias - keyboard shortcuts like in Morton
55H Commander [and other zimilar programs az
Tatal Commander, Midnight Commander...)
Preferences - drag % drop tofrom both panels

() Explorer - only remate directony

- kevboard sharteuts like in Windows
Explorer

- drag & drop

Other general options:

[] &dvanced options

’ About. .. ] [Languages [ Save... ] ’ Cloze
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Introduisez les données suivantes :

Host name : sftp.socialsecurity.be

Port number : 8022

User name : introduisez ici le nom d’utilisateur technique (commencant par
EXP) que vous avez sélectionné lorsque vous avez créé votre canal SFTP sur
le portail de la Sécurité Sociale. Si vous aviez déja créé un utilisateur
technique auparavant, celui-ci peut étre réutilisé en indiquant UM au début
du nom.

File protocol : choisissez SFTP

Password : laissez le champ vide

WinSCP Login

Seszion Sezzion

Stored sessions izt name: Part humber:
Enwru.nmen.t |sftp.sucialsecurily.be | | a2 ¢|

Directories
35H ‘ Uszer name: Pazzsword:
Freferences | EP | | |

te ey file: /
—Priotocal
< Eile protacal; SFTP v | [v]&llow SCP fallback

[] &dvanced options
l Abaout... ] [ Languages Lagin I [ Save... ] l Claze I

8/22



Cliquez sur le bouton ‘Private key file’ pour charger votre clé privée.

WinSCP Login
Seszion Seszzion
Stored sessions Host name: Port number:
EnqunmenF |3ftp.3u:uc:ialsec:urity.be | | a0z = |
Directones
55H U zer name: Pazsword:
Preferences

[ExP | | |

Private key file:

| B

Protocal

File pratacal: SFTP  w» Al SCP fallback

7

[] &dvanced options

[ Abaut.... ] ’Languagesl [ Lagin l [ Save... ] [ Claze ]

Allez a I’endroit ou vous avez enregistré votre clé privée, sélectionnez le
fichier de votre clé privée et cliquez sur ‘Open’.

Select private key file

Look in: | (3 PROD KEYS ONSS TEST v Q& &

e —
- < |®] PRIVATE KEY.ppk >

by Becent
Documents

KR —
File name: | e | '
‘g Fiesof type: | PuTTY Frivate Key Files [*.ppk] v | Concel |
My Netlwork Open az read-anly
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Cliquez sur ‘Save’ pour confirmer I’ensemble de vos données.

WinSCP Login

Sezzion Sezzion
Stored sessions Hoszt name: Part number:
Em-'lrc.nnmen.l |sftp.30cialaecurity.be | | a0z ¢|
Directories
35H Uszer name: Pazswiard:
Freferences

ES | | |

Private key file:

||'"'\"-.-'B.pplic'\gactgh'\TDegangheheethﬂNIU Shhcoeptatie test | E”

Frotocal

File protocal: SFTP  » Allow SCP fallback

[] &dvanced options

[ About... ] [ Languages] Login Cloze

Donnez un nom a votre session et cliquez sur ‘OK’.

Sawve session as k

< Save session A%

|DEMEI / v|

;< —
Save paszword [not recommended)

’ Cancel l [ Help ]
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Cliguez sur ‘Login’ pour vous connecter au server.

WinSCP Login

Seszion DEMO Mt
Stored sessions
E rvviranment
Directories
Freferences
Mew folder...
Set defaults
Shell icon...
. Toolz...
[] &dvanced options
[ Ahaout... l [ Languagesl 1» Save...

Acceptez la clé publique (host key) du serveur SFTP de la Sécurité Sociale
dont le numéro est ssh-rsa 4096
Oc:de:2d:42:b4:2e:2a:3b:b9:85:0d:79:98:66:d9:3f

TT The zerver's host key was not found in the cache. ou have no guarantee that the server iz the computer pou think it iz
L

The zerver's 1za2 key fingerprint iz
zzh-rza 4096 9o de 2d 42 b 2e 25 3b: b3:85: 0d: 73: 93 66: 493 3f

If wou trust this host, press ez, To connect without adding hozt key to the cache, press Mo, To abandon the connection press Cancel.

Continue connecting and add host key to the cache™?

Yes Mo ][ Cancel ][ Copy Eey ][ Help
v
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Si votre clé privée est protégée par un mot de passe, celui-ci vous sera alors
demandé. Introduisez-le dans le champ prévu a cet effet et cliquez sur ‘OK’.

‘ Key passphrase - LXP

B oo Tiost. .
Connecting to kost....
Authenticating. ..
IJzing uzemame "ExP
Authenticating with public key "rza-key-20

@sftp.socialsecu... E'

101103

\
‘ Bazzphraze for key rza-kep-201017103" \

‘.» Cancel l ’ Help l

o/ - DEMO - WinSCP

- local Mark Files Commands Session Options Remote Help

W E -S| WP B ¥ e O Defa M
s Locel Disk I TR = N s B < <root> i - B @R

C rits enu
Marne Ext Size | Type Changed Attr | Mame =  Ext Size | Changed Rights Owner
= Parent directory  27/05/200...  a i 12f04/2011 221, :
ngrams File Folder 1jo4/201... & IC)INTEST 07f04/2011 16:...
}desktuu‘irn 62 Configuration 5...  0S5§09/200... ash IC)INTEST-5 02j03/2011 2:1...

Sour 13(04/2011 2:1...

[CDOUTTEST 13/04/2011 2:2..,

ICHOUTTEST-5 07i03/2011 10:..,

E] rechten.kxt 7.015  03/02/2011 &:4...

les répertoires de votre PC les répertoires du serveur SFTP
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3. Transférer et récupérer des fichiers.

3.1 Transférer des fichiers.

Pour transférer des fichiers, ouvrez dans la partie droite de votre écran, le
bon dossier sur le serveur SFTP.

2 £ - DEMO - WinSCP

Local Mark Files Commands Session Options Remote Help

o1 2B WH ER T pefat - G-

(B veskton = ot [ i £/ <ront> @ ie -5 - G0 DR |

C:\Documernits 5 &s on K| erkmay !

MName Ext = Size  Type Changed Attr a Size  Changed

®.. Parent directory 0503201, . 07/03/2011 09:18:23

1) Mew Falder File Folder 08/03/201. .. 07/03/2011 13:57:12

IﬁFI.DMFA.106641.20110228.00001.R.1.1 5.263 1File tgfozfzol.,.  a - 02/03/2011 08:15:56

IﬁFS.DMFA.lDSS‘H.ZD] 10228.00001.R.1.1 4,440 1File 2gfozfeol...  a 11/03/2011 10:27:34

IﬁGO‘DMFA.106641‘ZDIIDZZS.DDDDI.R.I 156 1Fie tgfozfzol...  a [COUTTEST 11/03/2011 10:47:42
[CIOUTTEST-S 07/03[2011 09:17:15

Ensuite, faites glisser les fichiers a partir du c6té gauche de votre écran vers
un fichier de droite de votre écran (par exemple le fichier IN, INTEST ou
INTEST-S) puis cliquez sur ‘Copy’.

2 Werkmap - DEMO - WinSCP

Local Mark Files Commands Session Options Remote Help

ol 2ToWP|BRT - Defaut - g
@Desktup & ia - M @i+ - Elﬁ :EE
[ a AN
Tame Ext = Size | Type Changed Akkr Mame  ~  Ext Size | Changed
®. Parert directary  03/03/201... ®H.. 11j03/2011 14:46:06
I New Folder File Folder 08/03/201... 02j02/2011 10:44:12
IﬁFI.DMFA.106641.ZDIIDZZE.DDDDLR.I.I 5.263 1File 1gfozfz01... a
@FS‘DMFA‘106641.20110228.00001‘R.l.l 4.440 1File zafnz/zol..  a [
IﬁGO.DMFR.lDSE‘H‘ZDIIDZZS‘DDDDI.R.I 156 1File 1gfozfzol.,..  a -
Copy,

Copy file 'Fl.OMFA 106641, 20110228.00001.R.1.1" to remote directory:
|
Transfer settings
Do not prezerve timestamp
[ Mew and updated file(s] oy [ Do net show this dislog box again
[ Transfer on background (add to transfer queue] Tranzter each file individually
\

N
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3.2 Récupérer des fichiers.

Pour récupérer des fichiers, il vous suffit d’ouvrir le répertoire out
correspondant a votre fichier de départ sur le serveur SFTP.

24/ - DEMO - WinSCP.

Local Mark Files Commands Session Options Rerm

S HE- PES WP ER - iE-
[} Deskiop @ ie [/ <root> L= TR R v s M
C:A\Documents and SettinashKRk\D eskiophT estfiles an KR 4
Name Ext Size | Type Changed Aty Name Ext Size | Changed
®.. Parent directory 11/03f201.., m 07/03/2011 0%:18:23
[ Mew Folder File Folder 11f03f201... [CINTEST 07(03f2011 13:57:12
= 02f03f2011 08:15:56
I=youT 11/03/2011 10:27:34
" [CHOUTTEST 11032011 10:47:42
W OUTTESTS 07(03f2011 09:17:15

Ensuite faites glisser les fichiers de I’écran de droite (c.-a-d. du serveur
SFTP) vers la partie gauche de votre écran (c.-a-d. sur votre PC) et cliquez

‘Copy’.

2,1 OUT - DEMO - WinSCP

Local Mark Files Commands Session Options Remote Help

& HE- HEe @S SH T TS O Defan - i
@Desktop £ EE

= R I ¢ W R M -

Size . Changed

Mame Ext Size = Type Changed Attr
.. Parent directary 08j03f201... " 11/03/2011 14:50:35
[INew Folder File Folder 08/03f201... 5] G0.ACRF.999999,20110311.00982.R 0 11/03/2011 14:49:04
|®|F5.ACRF.999999,20110311,00952.R 2,172 11/03[2011 14:149:04

BFO.F\CRFB‘BB‘BB‘B.ZUIIUSI1.UU‘382R 793 11/03[2011 14:99:04

Copy file 'FO.ACRF.993939.20110311.00982.R" ta local directory:
C:\Documents and S ettingsh\KR\Desktoph T estfiles on KRM'WwWerkmaph”. Erowse..

Transfer settings
Do nat preserve timestamp

[ Mews and updated file[s) only [1 Do not show this dialog box again

[ Transfer on background (add to transfer queue) nsfer each file individually

Transfer settings... Cupy ! Cancel Help

Apres le transfert vers votre ordinateur nous vous demandons de supprimer
les fichiers de la partie de droite (du serveur SFTP). Cela peut étre fait en
sélectionnant les fichiers, puis en cliquant sur la touche ‘Delete’ de votre
clavier ou en sélectionnant ‘Delete’ par un clic droit de la souris.
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4. Messaqges d’erreur possibles.

4.1. Adresse de serveur erronée.
Error [z|

Q Host does not exist

Sur I’écran de ‘Login’ vérifiez que le ‘Host name’ indiqué est
sftp.socialsecurity.be.

WinSCP Login

Session Sezzion
Stored sesszions Host name: \Fb;wumber:
Em-'lru:_unmen_t \Eftp.m:ialsecurity.he | J/ 022 ¢|
Directones ~— E—
55H Usger name: Pazswiord:

Preferences | Ewp | | |

Private key file:
||'"\"-.-'-‘l.pplic\gac:tgb\TDegangbeheethﬂ«NILI Shbcoceptatie best | E]|

Protocol

File pratacal: SFTP » Allow SCP fallback

[] Advanced options

[ Ahaout... ] [Languages Lagin } [ Save... ] [ Cloze ]
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4.2. Numéro de port incorrect.

Error, [z|

@ Metwaork errar; Connechion bimed aut.

[ k. l [Hecnnnect [2 s]] [ Help ]

Vous utilisez probablement un numéro de port incorrect. Pour vous

connecter au serveur SFTP, le numéro de port installé dans I'’écran de
‘Login’ doit étre le 8022.

WinSCP Login
Sezzion Sezzion
Stored zessions Hoszt name: art number:
E reviranment g g
zftp.zocialzecurity. be a0 =
Directories | F Y |\|‘\y
35H Uszer name: Pazswiard:
Freferences

ES | | |

Private key file:

||'"'\"-.-'B.pplic'\gactgh'\TDegangheheethﬂNIU Shhcoeptatie test | E”

Frotocal

File protocol: SFTP  » Allove SCP fallback

[] &dvanced options

[ About... ] [Languages] [ Login \ [ Save... ] [ Cloze ]

Si le probléme persiste alors que le numeéro de port est correctement défini,
il est possible que votre pare-feu n’autorise pas le trafic sur le port 8022. Il
vous faut alors adapter votre pare-feu pour autoriser le trafic via ce port.
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4.3. Demande d’un mot de passe.

La connexion a SFTP se fait via le nom d’utilisateur technique (EXP ou UM) et
de la clé privée-SSH et non a I'aide d’un mot de passe. Sur WIinSCP, il existe
3 sortes d’écrans de demande de mot de passe.

Vous n’obtiendrez le message de demande de mot de passe (Key
passphrase) uniquement si vous avez protégeé votre clé privée par un mot de
passe.

Key passphrase - EX? msftp.socialsecu... ['5__(|

Cnnnectlng ko hDSl
Authenticating. ..

[Jzing uzermname "ExP
Authenticating with public key “rza-key- 2D1 03

/\
ﬁssphrase for key ‘rea-keyp-20107103" \

N |

| ok ][ Cancel | | Hep |
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‘ Password - DEMO

Searching for host...
Connecting to host...

Authenticating...

Fig uzerhame ExFCrseghez01"
Server refuzed our key.

Pazzword:
[ |

I (] l [ Cancel ] [ Help ]

Si vous obtenez I'écran ci-dessus, c’est que vous avez probablement :

- indiqué un mauvais "Nom d'utilisateur” dans I'écran de connexion.

- chargé une clé privée incorrecte dans |I'écran de connexion.

- chargé une clé publique qui ne correspond pas a la clé privée du numeéro
d'expéditeur introduit sur le portail.

&3

@sftp.socialsecurity. be

Connecting to hozt. ..
Authenticating...
|Jzing uzername "ExF

Pazaword:
[ |

[ 0k l [ Cancel ] ’ Help ]

Vous n'avez pas chargé votre clé privée dans I'’écran de ‘Login’.
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4.4 WIinSCP ajoute ‘.filepart’ au nom de votre fichier et signale I'erreur
Request Code : 18.

Vous obtenez I'erreur suivante lorsque vous transférez des grands fichiers.
Votre fichier apparait dans le répertoire IN, mais I'extension « .filepart »
s’est ajoutée au nom de votre fichier initial. Cela engendre que le fichier sera
rejeté pour cause d'un nom de fichier incorrect. Cette anomalie est
identifiable par le code ‘Request code :18’ dans I’écran d’erreur.

Error

3

id not be renamed to
B resume support,

Transfer waz succesfully finizhed, but termporary transfer file 'Fl.OMFA.T08E41, 2071031402020,
target file name 'FI.OMEA T0EE4T. 2011031 4.02020.7.1.7" I the problem persizts, pou mag i bo i

— I —
/ Permission denied.

Errar code: 3
Errar mezzage fram server [en): Permizsion denied.

\ Request code: 18

T —
[ abot | Rey || skp || Skipal ][ Heb
[ INTEST -3 e - at [4 i
AMTEST
Mame Ext Size | Changed Righ
.. 14/03(2011 11:35:39

@FI.DMFA.IDEE\‘H.20110314.02020. 1.1.filepart )5.1158.469 14)03/2011 11:33:56
T.1

@GO.DMFF&. 106641,201103514. 02020, 156 14/03/2011 11:35:39

Pour éviter ce probleme, vous devez configurer et adapter le parametre
‘Endurance’ dans 'Options/Preferences’.

b My Documents - EXP

Local Mark Files Commands Sessioh | Options | Bemaote  Help
% i .Eaﬂj, E"j_fg,t} @ - oolbars 2
(M documents e Local Panel 3
C:\Documents and Settings\kRM Wy Docu Remote Panel '
Name Exf = Cormrmand Line Shift+CErH-M
= Commands Toolbar
Status Bar
4| Log Window
Queue 3
Colar »
# Preferences. .. Chrl+Al+P
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Changez l'option 'Enable transfer resume/transfer to temporary
filename for® dans le parameétre ‘Endurance’ a 'Disable’ et cliquez sur
‘OK’.

Preferences
Errvironment Enable transfer rezumetranster o temporary flename for
Window !
Panels (3 &l files
Compfander () Files above:

L Y [ 1oz
Editors \
Tranzher (#) Digable
Presets /
Drag & Drop M
B ackarouind
Automatically reconnect session, if it breaks during transfer
SECUy Automatically reconnect session, if it breaks whils idle

Integration

Applications Beconnect after: seconds
Commands . -
Storage F.eep reconnecting far; Urlimited | seconds

|pdates

( (] ) [ Cancel ] ’ Help

—
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4.5 WInSCP signale I'erreur Request Code : 9.

Cette anomalie n’est pas bloquante. Les fichiers seront traités normalement.
Cette anomalie est identifiable par le code ‘Request code : 9’ dans I'’écran

d’erreur.

Error

Upload of file 'FI.DMFA. 108641, 20110804.00001.R.1.1" was successful, but eror occurred while zetting the permissions and/or
timestamp. If the problem persists, bumn on ‘lgnore permiszion ermors’ option.

\

3

Permizzion denied.
Error code: 3

Error meszage from server [en]; P
Fequest code: 9

\

ermizzion denied.

I Abort l [ Fietry ] [ Skip

| [ skipal || Hep |

Pour éviter ce probléme, vous devez configurer et adapter le parametre
‘Transfer’ dans 'Options/Preferences’.

b My Documents - EXP

Local Mark Files Commands Sessio
& HE-PEe e
[E)My documents > =

Marne Exf =

I,

|

Cptions | Remote  Help

\

Ibars

Local Panel
Remote Panel
Command Line
Commands Toolbar

Status Bar

ERT

Log window

Queue

Color

Shift4+CtrH-

ﬁ Preferences..,

b

»
"
Chrl+altp |
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Décochez ‘Preserve Timestamp’.

Preferences
Enviranmment Tranzfer mode Filename modificatior
Wfindow
i i Mo change
Panels () Text [plain text, htrml, scripts, ... ® q
Commander () Binary [archives, doc, ...] O Upper case
Explorer
(%) Automatic (O Lower case
Transfer following files in text mode; () Lower case 8.3

* wkml; ;*ofg; ki

Sl V| Replace "7 .

Drag & Drop |

Background Upload options ofamon optiohs
Endurance o )
Secrity [ Set permissions: [ Preserve timestarp
Inteiratlrun . | Carn
pplcabons - . _
Cammands |grore permission emors Speed [KiB/s]: ~
Eltc::ria?e [C] Clear 'Srchive’ attribute Download options
pdates
[ Preserve read-only
Other
mak | J

maszk_hintz

[ OF. l [ Cancel ] [ Help l
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