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1. Introduction.

1.1. Clause de sauvegarde.

Ce document est purement informatif.

Bien que le plus grand soin ait été accordé a la rédaction de ce
document, il n’est donné aucune garantie quant a son actualité, sa
précision, son exactitude, son exhaustivité ou sa pertinence.

Ni <<I’ONSS>> ni <<autre instance éventuelle responsable du
contenu du portail>> ne peuvent étre tenus responsables de quelque
maniere que ce soit des éventuelles conséquences de la consultation
ou de l'utilisation des informations qu’il contient.

1.2. But.

Le but de ce document est de donner un certain nombre de conseils
pratiques sur les parametres nécessaires a l'installation du Client SFTP
Filezilla, sur les messages d’erreur que vous pourriez rencontrer et sur
comment les résoudre.

La version de Filezilla utilisée pour élaborer ce document est la version
francaise : 3.2.6.1.

1.3. Ou télécharger le client SFTP Filezilla?

Vous pouvez télécharger le client SFTP Filezilla a partir du site:
http://filezilla-project.org/. Sur ce site, vous trouverez d’autres
informations utiles a l'utilisation du client SFTP Filezilla.
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2. Configuration du client SFTP Filezilla.

2.1. Démarrer.

Démarrez votre client SFTP via le programme ou si vous avez installé
une icdne sur votre bureau via cette icone.

iz

FileZilla

2.2. Changer la lanque.

Si vous le souhaitez, vous pouvez changer la langue de votre client
SFTP en francgais via l'option ‘Edit’/’Settings’.

Z FileZilla
e B Wew  Transfer  Server  Bookmarks Help

Mebwork configuration wizard. . X ,&
Clear private data. ..

’Em
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Cliguez ensuite sur ‘Language’.

Select page: Overyiem
=8 Connection A | For more detailed information abouk what these options do,
= FTP — | wizard,
Active mode [ Run configuration wizard now, .. ]
Passive mode . .
FTP Proscy Reconneckion setkings

SFTP Maximurn number of retries: {0-99)
GEneric prox
= Transfers proey Delay between Failed login atkempts: {0-999 se

File Twpes Please note that some servers might ban you if wou try ko r

' ) ) interyals,
File exisks ackion

[=)- Interface
Themes
Dratekime Format
Filesize Format

File lisks
Tanguags > v
[ ok ]
[ Cancel ]

Choisissez ‘French’ et cliquez sur ‘OK’. Ensuite, redémarrez le client
Filezilla.

Select page: Langquage
[=)- Conneckion ~ Select language:
=-FTF Default system language S
Active mode Arahic {ar) F
Passive mode Basqun_a (eu_ET)
FTF Proey Bulgarian (bg_Ba)
SFTP Catalan {ca)
) Chinese (zh_TwW)
QENEFC proxy Chinese (Simplified) (zh_CM)
[=)- TransFers Czech (cs_CZ)
F||E T-:I,-pes Danish {da_DK:' —
File exists action DUt':.h (il
English (em)
=) Inkerface Estonian (et_EE)
Themes =ton i FI
Diate/time farmat B :
Filesize Format retr{Canadiang (fr_CA)
e ;aalician (gl_ES)
File lists Georgian (ka)
Language i German [de)
areek (el)
[ ( (04 w ] Hebrew (he_IL) w
[ Cancel ] If wou change the language, you should restart FileZilla,
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2.3. Charger votre clé privée

Filezilla ne posseéde pas d’option pour la création des clés publique et
privée. Le programme ‘Puttygen.exe’ par exemple peut vous servir a
créer votre paire de clés. Filezilla ne vous autorise pas a protéger votre
clé privée par un mot de passe.

Cliguez sur ‘Edition’/’Parametres’.

Iz FileZilla
Fichigr S B ichage  Transferk

i = Assiskant de configuration réseau. ., = Ll
S imet les données privatives, .,

Aide

Serveur  Fawvoris

Hite :

—

Choisissez ‘SFTP".

Parametres de FileZilla

Sélectionnez une page ;

[=- Connexion E
= FTP 1
Mode actif
Mode passif

A nErique
= Transferts

Types de fichiers

Action lorsque le Fichier exiske
= Interface

Themes

Farmak Diake ek Heure

Format de la kaille des Fichiers

Listes de Fichiers

Traduckion

[ %

[ oK ]

[ Annuler ]
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Cliguez sur ‘Ajouter un fichier protégé par une clé’.

Parametres de FileZilla

Sélectionnez une page : Cl& publique d'authentification

[=)- Connexion
= FTP
IMode ackif
Mode passif Mom de Fichier Commentaire Données
Procey FTP
Prosxy générique
=) Transferts
Types de fichiers
Action larsque le Fichier existe
= Inkerface
Thénes
Format Date et Heure
Farmat de la taille des Fichiers
Listes de fichiers
Traduction b

Pour supporter une clé publique d'authentification, FileZilla a besoin de connaitre les clés privées & utiliser.

|

Clés privées ;

[ oK l <lﬂuter un fichier prot&gé par une @etirer la clé

[ Annuler ] Alternativemnent, vous pouvez utiliser l'outil Pageant de PUTTY pour gérer vos clés, FileZila reconnait Pageant,

Allez a I’endroit ou vous avez enregistré votre clé privée, sélectionnez
le fichier de votre clé privée et cliquez sur ‘Open’.

Selection du fichier contenant la clé privée

Look in: |@ PROD KEYS OMSS TEST V| £ | ? ¥ [~
“n (®|PRIVATE KEY.pp
i 23 EI Public Key
by Recent
Docurnents
,—,-—L-:
Dezktop

2

ty Documents

9

kR

@ e ==
by M etwork, Files of type: |,&,|| filers [*%] w | AFce
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Cliguez ensuite sur ‘OK’.

Paramétres de FileZilla

Sélectionnez une page ! Cl& publique d'authentification
[=)- Connexion ~ Pour supporter une clé publique d'authentification, FileZilla a besain de connaitre les clés privées & utiliser,
= FIP Clés privées ;
Mode actif
Mode passif Mom de Fichier Commentaire Données
Proxy FTP Vapplicigackgb Toegangb, .. rsa-key-20110106  ssh-rsa 2043 el:d7:65:05: 7F:08: 250 36:67 ee:c 325 ad:basef
SFTP

Procey générique
[=- Transferts

Twpes de fichiers

Action lorsque le Fichier existe
= Interface

Thémes

Format Date et Heure

Format de la taille des fichiers

Liskes de fichiers

Traduction ~
P —— —
I ( Ok ) l Ajouter un fichier protége par une clé. .. Retirer la cle
S, 7
’ Annler l Alkernativernent, vous pouvez utiliser 'outil Pageant de PUTTY pour gérer wos clés, FileZilla reconnait Pageant.
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2.4. Se connecter au serveur.

Cliquez sur l'icbne suivant 4 pour ouvrir le Gestionnaire de sites.

iz FileZilla

Fichier Edition Affichage Transfert Serveur Fawvoris  Aide

P — —
= e | @ — = o
)I;I._Iﬁl:l,.._? Dy ENEN

Hike ; || | Identifiant : | | Mak de |

Cliquez sur ‘Nouveau Site’.

X

Gestionnaire de Sites

Sélectionnez une entrée

I Sites prédéfinis
| JMes Sites

Genéral | fvvancé | Paramétres de transfert | Jeu de caractéres |

Hite : | | Port I:I

Type de serveur : SFTP - 55H File Transfer Pratacal

Type d'authentification : | Anonyme

Identifiant : | |

Mot de passe ; | |

Compke : | |

Commentaires

4 MNouveau Site } MNouveau Dossier

\/
Mouvean Fawvori Renornrer
Supprimer Copier

Connexion (04 ] [ annuler
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Introduisez les données suivantes:

Hote : sftp.socialsecurity.be

Port : 8022

Type de serveur : choisissez dans le menu ‘SFTP — SSH File Transfer
Protocol’

Type d’authentification : choisissez dans le menu ‘Interactive’
Identifiant : introduisez ici le nom d’utilisateur technique
(commencant par EXP) que vous avez sélectionné lorsque vous avez
créé votre canal SFTP sur le portail de la Sécurité Sociale. Si vous
aviez déja créeé un utilisateur technique auparavant, celui-ci peut étre
réutilisé en indiquant UM au début du nom.

Cliguez ensuite sur ‘Connexion’.

Gestionnaire de Sites @

Sélectionnez une entrée ! B - .
EEnéral & | Paramétres de transtert | Jemdecaractéres
I Sites prédéfinis
| ) Mes Sites Hdte ; |5Ftp.sucialsecurity.be| Part \

I .
L MNouveau site

Type de serveur | |5FTF‘ - 55H File TransFer Protocal w |

Type d'authentific ation |Interactive V|

~NJdentifiant : |E><P' /r
\ I ————

Mat de passe I

|
Compte ; | |

Commentaires ;
| mMoweausite | | Mouveau Dossier |
| MowveauFavori || menommer |
| supprimer || copier |
m[ ok | [ annuler
—
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Acceptez la clé publique (host key) du serveur SFTP de la Sécurité

Sociale dont le numéro est ssh-rsa 4096
9c:de:2d:42:b4:2e:2a:3b:b9:85:0d:79:98:66:d9:3f

Clé de Phite inconnue [z|

- La clé du serveur hite est inconnue, YWous n'avez aucune garantie que ce serveur
est celui que vous crovez,

Diétails
Hite sftp.socialsecurity. be: 3022
Empreinte : ssh-rsa 4096 9cide:2d:42:b4: Ze: 2a:3b:b9:85:0d: 79:98:66:d9: 3F

ajre confiance A ce serveur et 'associer & la connexion 7

2 Nouveau site - sftp://EXP. @sftp.socialsecurity. be:8022 - FileZilla
Fichier Edition Affichage Transfert Serveur Favoris  Alde
1-[FreresP&s )TN
Hats : |:| Identfiant : | | ok de passe : | | part: I:l [ cannexion rapide }B
Statut : Connexion & sftp.socialsecurity. be:80z2. .
Réponse : F25Ptp started
Commands 1 keyFile "\iAppliciaactobiToegangbehesr|LANIUS|Acceptatie best keys\PROD KEVS ONSS TESTIPRIVATE KEY.ppk”
Commande :  open "EXP @sftp.socialsecrity be" 8022
Statut : Connected to sftp.socialsecurity.be
Statut : Récupération du contenu du dossier... .
Commande:  pwd Votre connexion avec le serveur SFTP
Réponse : Current directory is: ""
Commande : s
Statut : Listing dirsctory [
Statut : Caleul du décalage horaire du serveur...
Commande :  mhime "IN"
Réponse : 129248590%
Statut : Décalage du Fuseau horaire : Serveur : 3500 secondes, Local : 3600 secondss. Différence : 0 secondes.
Statut : Succes de 3 leckure du contenu du dossist
site local : \ C:\Documents and Settings\KRM|Desktop|Testfiles on KRM\Werkmap} ~ | site distant : | R
{5 ExtractCertificate ~ [=)]
) Testfiles on kRM
Dm . . -
oro Les répertoires sur votre ordinateur =
6o
) Testen 020211
(5 Werkmap 2
Hom de Fichier / Taile de fic... | Typede fichier  Derniére modification Mom de fichier Taille de fi...  Typedsfic... | Dernibre modiicat. .
[=18 z : : A (=
Eewroker L€ FEPErtoire ou se trouvent les fichiers sur votre ordinateur =~ vos répertoires sur le Fofoker 073211 0911500
|#]F1.DMPA. 106641201 10210,00001.R.1.1 5.263 1File 02/03/2011 08:05:20 omEsT  saryeur SFTP File Folder  07{03{2011 13:57:00
| #]Fs.DMFA. 106541, 20110226,00001 R 1.1 4,440 1Fle 25/02/2011 10:55:10 [CDINTEST-5 Fils Folder  02/03{2011 08:15:00
[#]Go.omMPa. 106641.201 10228.00001 R, 1 156 1File 18/02/2011 14:59:56 yout File Folder  07/03f2011 19:17:00
[CHoUTTEST File Folder  08{03{2011 07:47:00
[CDOUTTESTS File Folder  02/03{2011 08:16:00
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3. Transférer et récupérer des fichiers.

3.1 Transférer des fichiers.

Pour transférer des fichiers, ouvrez dans la partie droite de votre
écran, le bon dossier sur le serveur SFTP.

Mo de Fichier  # Taille de fic...  Type de fichier Darnigre modification

=..
(Z)Mew Falder

File Folder 07/03f2011 16:01:03
mFI‘DMFA.IU6641‘ZUIIUZIU‘UUUUI‘R.I.I 5.263 1File 02/032011 08:05:20
|ﬂFS‘DMFA.IDGG‘H.20110228‘DDDDI‘R.1.1 4,440 L File 2Bi02/2011 10:55:10
|ﬁGO.DMFA‘106641‘ZDllﬂZZE‘Dﬂﬂﬂl.R‘l 156 1 File 18f02/2011 14:59:56

&

Mo de Fichier  #

=0

(D INTEST

[CDINTEST-
ou

[)OUTTEST

[oUTTEST-S

Taille de Fi...  Type de fic...
File Folder
File Folder
File: Folder
Fil: Folder
File: Folder
File Folder

Dernigre modificat, .,

07/03/2011 09:18:00
07/03/2011 13:57:00
02/03/2011 08:15:00
07/03f2011 19:17:00
08/03/2011 07:47:00
02/03/2011 08:16:00

Ensuite, faites glisser le fichier sélectionné a partir du coté gauche de
votre écran vers la partie de droite de votre écran (dans la partie du

serveur SFTP).

Hom de Fichier  + Taile de fic...  Typs defichier  Derniérs modification
=.
[ Mew Folder File Folder 07/03/2011 16:01:0%
| £]F1.0MFA. 106641201 10210,00001.R.11 5263 1Fle 02/03/2011 08:05:20
|#]F5.DmPa, 106641201 10228,00001.R.1 1 4440 1File 28/02/2011 10:55:10
|#]G0.0MFA. 106641 .20110728.00001 R.1 156 1File 18022011 14:59:56

3.2 Récupérer des fichiers.

Mom de fichier  +

Q.

TS

Taills de fi... | Type defic...

Dernigre modificat...

Pour récupérer des fichiers, il vous suffit d’ouvrir le répertoire out
correspondant a votre fichier de départ sur le serveur SFTP. Ensuite,
faites glisser les fichiers de I'’écran de droite (c.-a-d. du serveur SFTP)
vers la partie gauche de votre écran (c.-a-d. sur votre PC).

Mo de Fichier  # Taille de fic...  Type de fichier Darnigre modification

(C)Mew Folder File Folder 03/03/2011 09:52:51

Mom de fichier # Taille de fic... | Type de Fichier Darnigre modification
=.
|_)Mew Folder File Folder 08/03/2011 09:52:51

Nom de fichisr  / Taille deFi... | Typs dsfic... | Derniére modficat. .
File Folder 07/03/2011 09:18:00

File Folder 07/03/2011 13:57:00

Fil Folder  02/03/2011 08:15:00

File Folder 07f03/2011 19:17:00

[CJOUTTEST File: Folder 08/03/2011 07:47:00
OUTTEST-3 File Folder 02/03/2011 08:16:00
Nom de Fichier Taile defi... | Typedsfic... | Dermigrs modi.. 7

=.
BFO.NOTI‘QQQQQQ.ZDI10307.09903‘R.1.1.DIMN
E]FS.NOTLQQQQQQ.ZD!10307.DQQDB‘R.1.1.DIMN

1,379 DIMNFile
2,172 DIMM File

07/03/2011 0B:44:00
07/03f2011 05:44:00

BEGO‘NOTI.QQQQQQ.ZUI 10307,09903.R.,1,DIMN

0 DIMN File

07/03{2011 08:44:00

Apres le transfert vers votre ordinateur nous vous demandons de
supprimer les fichiers de la partie de droite (du serveur SFTP). Cela
peut étre fait en sélectionnant les fichiers, puis en cliquant sur la
touche ‘Delete’ de votre clavier ou en sélectionnant ‘Supprimer’ par

un clic droit de la souris.
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4. Messaqges d’erreur possibles.

4.1. Authentification incorrecte.

Erreur :  Echec de l'authentification.
Erreur : Erreur critique
Erreur : Impossible d'établir une connexion au serveur

Dans I'écran ‘Gestionnaire de Sites’ choisissez ‘Interactive’ comme
type d’authentification.

Gestionnaine de Sites
Sélectionnez une entrée ——
i aEnéral |.ﬁ.vancé | Paramétres de transfert | Jeu de caractéres |
. Sites prédéfinis
| J Mes Sites Hdte : |5Ftp.sucialsecurity.be| Part ¢ | 8022
Mouveau sike
Eh Type de serveur |SFTF‘ - 35H File Transfer Protocol w |
—
( Type d'authentification |Interactive ) V|
o
Tdentifiant ; EVF |
Mok de passe : | |
Compte ! | |
Cormmentaires
[ Mouveau Site ] [ Maouveau Dossier ]
[ MNouyeau Favari ] [ Renommer ]
[ Supprirner ] [ Copier ]
[ Connexion l [ Ik ] [ annuler
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4.2. Adresse de serveur erronée.

Erreur :
Erreur :

Vérifiez dans I’écran ‘Gestionnaire de Sites’ si I'adresse de I'HOte

ssh_init: Host does not exist
Impossible d'établir une connexion au serveur

indiquée correspond bien a sftp.socialsecurity.be.

Gestionnaire de Sites

Sélectionnez une entrée !

I Sites prédéfinis
| Mes Sites
4 Mouveau site

m sftp.socialsecurity be DPort ;| 8022
\ e

zEnéral | Avancé || Paramétres de transfert || Jeu de caractéres|

Type de serveur | |5FTF‘ - 55H File TransFer Protocal w |

Type d'authentific ation |Interactive w

Identifiant : |E><P'

|
|
Mok de passe : | |
|

Compte ; |
Commentaires ;
| mMoweausite | | Mouveau Dossier |
| MowveauFavori || menommer |
| supprimer || copier |
| connexion | | ok | [ annuler
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4.3. Numéro de port incorrect.

Erreur : Délai d'attente expiré
Erreur : Impossible d'établir une connexion au serveur

Vous utilisez probablement un numéro de port incorrect. Pour vous
connecter au serveur SFTP, introduisez le numéro de port 8022 dans
I’écran ‘Gestionnaire de Sites’.

Gestionnaire de Sites @

Sélectionnez une entrée !

zEnéral | &vancé | Paramétres de kransfert || Jeu de caractéres

I Sites prédéfinis —
| § Mes Sites Hike : |5Ftp.sucialsecurity.be| Part ‘ g0zz )

I .
L MNouveau site

Type de serveur | |5FTF‘ - 55H File TransFer Protocal w |
Type d'authentific ation |Interactive w

Mat de passe |

|
Identifiant |E><P' |
|
|

Compte ; |
Commentaires ;
| mMoweausite | | Mouveau Dossier |
| MowveauFavori || menommer |
| supprimer || copier |
| connexion | | ok | [ annuler |

Si le probléme persiste alors que le numéro de port est correctement
défini, il est possible que votre pare-feu n’autorise pas le trafic sur le
port 8022. Il vous faut alors adapter votre pare-feu pour autoriser le
trafic via ce port.

15/16



4.4. Demande d’introduire un mot de passe.

L'authentification sur le serveur SFTP se fait sur base d'un nom
d'utilisateur technique et d’'une clé privée.

Entrer le mot de passe

Hite : sftp. socialsecurity  be80z2
Identifiant : EXP

Yeuillez entrer un mok de passe pour ce serveur:

X

Mat de Passe : |

[ K, ] [ Anrler ]

Mémaoriser le mok de passe pour cette session

Si vous obtenez I'’écran ci-dessus, c’est que vous avez probablement :

‘Gestionnaire de Sites’.

Gestionnaire de Sites E]

Sélectionnez une entrée ;

1 Sites prédéfinis

GEnéral |.ﬂ.\-'ancé Paramétres de transfert || Jeu de caractéres

omis de charger la clé privée dans votre client SFTP. (Voir 2.3.)
introduit un nom d'utilisateur technique erroné dans I'écran

| | Mes Sikes Hite : |sFtp.suciaIsecurity.be| Fart | a0z2 |
4 Mouveau site -
Type de serveur |SFTP - 95H File Transfer Protocol w |
Tvpe d'authentification |Interacti\-'e v|
<’mm ] |Eh |
Mat de passe ; | |
Compte ; | |
Cormmentaires
[ Mouveau Sike ] [ Mouveau Dossier ]
[ Mouwveau Favari ] [ Renammer ]
[ Supprimer ] [ Capiet ]
[ Cannexion ] [ (a4 ] [ Annuler ]

chargé une clé privée erronée dans votre client SFTP.
chargé une clé publique qui ne correspond pas a la clé privée du

numeéro d'expéditeur introduit préalablement sur le portail.
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