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1. Index.

1.1. Clause de sauvegarde.

Ce document est purement informatif.

Bien que le plus grand soin ait été accordé a la rédaction de ce document,
il n’est donné aucune garantie quant a son actualité, sa précision, son
exactitude, son exhaustivité ou sa pertinence.

Ni <<I’ONSS>> ni <<autre instance éventuelle responsable du contenu
du portail>> ne peuvent étre tenus responsables de quelque maniere que
ce soit des éventuelles conséquences de la consultation ou de l'utilisation
des informations qu’il contient.

1.2. Objectif.

Le but de ce document est de donner un certain nombre de conseils
pratiques sur les parametres nécessaires a l'installation du Client SFTP
Bitvise Tunnelier, sur les messages d’erreur que vous pourriez rencontrer
et sur comment les résoudre.

La version de Bitvise Tunnelier utilisée pour élaborer ce document est la
version anglaise 4.35.

1.3. Ou télécharger le client SFTP Bitvise Tunnelier?

Vous pouvez télécharger le client SFTP Bitvise Tunnelier a partir du site :
http://www.bitvise.com/tunnelier. Sur ce site, vous trouverez d’autres
informations utiles a l'utilisation du client SFTP Bitvise Tunnelier.
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2. Configuratie van SFTP-Client Bitvise Tunnelier.

2.1. Démarrer.

Démarrez votre client SFTP via le programme ou si vous avez installé une
icone sur votre bureau via cette icone.

Tunnelier

2.2. Créer votre clé privée.

Bitvise Tunnelier posséde une option qui permet de générer une clé
publique et privée. Le programme Bitvise Tunnelier vous autorise
également a protéger votre clé privée par un mot de passe.

Choisissez ‘User keypair manager’.

# Bitvise Tunnelier - SSH2 Client M[=(E3
Profile: (default profile
Login | Options | Terminal | SFTP | Services | 25 Fwding | 52C Fwding | 55H || About
% Server Aukhentication
Load Prafile Hast | | Usernarme | |
% Port | g2z | Initisl method | none v|
Proxy setkings Host key manager

Save Profile As ser kevpair manager

5PN | | Try gasapi-keye: first if available

[]s5Pijkerberos 5 Delegation

5%,}09:53:40.915 Bitvise Tunnelier, a fully featured SSHZ client,
Copyright () 2000-2010 by Bitvise Limited.
Portions Copyright () 1995-2003 by Wei Dai,
,_%_}09:53:40.915 Wisit vy, bitvise . com For latest information about our S5H2 products.

,_%,}09:53:40.915 Run ‘Tunnelier -help' ko learn the supported command-line parameters,
5%_)09:53:41 055 Loading defaul: profile,
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Choisissez ‘Generate New’.

# Bitvise Global Keypair Management

pypa e

You have the following SSH user authentication keppairs:

Slot  Algorthm | Size | Pass..  MD5 Fingerprint Bubble Babble Inzert Time Comment

|

b

( Generate Mew. .. .‘ Fdodify... Remove
Export... Pazzphraze... Remove Al

Size : Déterminez la taille de votre clé.
Algorithm : ssh-rsa

Passphrase : Il est recommandé mais pas obligatoire de protéger cette
clé par un mot de passe.

Confirm passphrase : Répétez votre mot de passe.
Slot : correspond au numéro attribué a votre clé. Si vous créez plusieurs
numéros d’expéditeur, chaque clé devra avoir un numéro spécifique
(slot).

Néanmoins, vous pouvez choisir vous-méme ce numeéro (slot). Si vous

travaillez avec différents numéros d’expéditeur, vous pouvez utiliser votre

numéro d’expéditeur comme numeéro slot.

Cliguez sur ‘Generate’.

Slat Algarithm Size
i | sshisa v\ ETETEE

Slots are uged for refering o keys aritetfect the—"

arder in which kevs are used during authentication.

Paszphraze

Confirm passphrasze

The kevpair will mot be paszphraze protected if an
emphy pazsphraze iz supplied.

Comment
Generated by kil Rk,

(G enerate) [ Cancel ]
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Choisissez ‘Export’ pour exporter votre clé publique car vous devrez la
charger lors de la création de votre canal SFTP sur le portail de la
Sécurité Sociale.

#® Bitvise Global Keypair Management E]@

Pypa ne

You have the following S5H user authentication keppairs

Slat Algorthm  Size | Pass.. MDA Fingerprint Bubhble Babble Inzert Time Comment
2048 5 dE:24:c8:08d1:.. cas-duteb-fo 2011-03-24T11:53.082 | Generated by kimi@kEkM.

ocas-duteb-fok. .

< | _

MD5 fingerprint, d&:24:c9.08:d1:aeck 47 ab 91 32 oo ad: 42 0e [ Generate Mew... ] ’ t adify. . ] ’ Rermove ]
Bubble-babble:  wocas-duteb-fokoh-kokeh-hazom-gikam-cirul-sipeh-goceb-goval-raxsax

Comment; Generated by k@AM, ‘ [Passphrase... ] ’ Femawe All ]

Choisissez ‘Standard SSH2 format’ et cliquez sur ‘Export’ pour
conserver la clé sur votre PC.

Export Public or Private Key @

(%) Expart public key

Export the public_key for import on an S5H server.
C(*) Standard SSH2 format
) OpenSSH format

(") Export private key

Ewport the private key for backup or for use on
another machine or a different S5H client.

Bitvize format
OpenSSH format

q Ewpart ? Cancel

Pour fermer I’écran cliguez sur la croix.

8 Bitvise Global Keypair Management

'ou have the following S5H uzer authentication keypairs:

Slot  Algonthm | Size | Pass..  MDB Fingerprint Bubhble Babble Inzert Time Comment
1 zsh-rza 2048 pes di:24:c9.08:d1:...  socas-dutebfok..  2011-03-24T0S67.20F  Generated by krnd@k R

|l

>

E=port... Fassphrase.. Remove Al
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2.3. Installer le client SFTP.

Introduisez les données suivantes

Host : sftp.socialsecurity.be

Port : 8022

Username : introduisez ici le nom d’utilisateur technique (commencant
par EXP) que vous avez sélectionné lorsque vous avez créé votre canal
SFTP sur le portail de la Sécurité Sociale. Si vous aviez déja créé un
utilisateur technique auparavant, celui-ci peut étre réutilisé en indiquant
UM au début du nom.

Initial method : choisissez publickey — slot

Si vous avez cré
correspondante

plusieurs clés, vous devrez choisir la publickey — slot

é
a la clé que vous avez décidé d'utiliser.

8 Bitvise Tunnelier - SSH2 Client |Z||E|El

Profile: (default profile

; Login | Options || Terminal | SFTP | Services || C23 Pwding | 52C Fwding | 35H | About
% SErvEr Aukhentication
Laad Profile Host | sFkp.socialsecurity, be | Username | Ewpckbstst |
% Port | 8022 | Initial method | publickey - slot 1 v
] Prowxy settings Huosk kew manager none
Save Profile As Passphrase assward
SN | | _
User kevpair mid kevboard-inkeractive
[C]ssPijkerberos 5 gs5api-with-rmic
Help
jrjll:lE\:SD.DZEu Loading default profile, ~
jrjl 1:16:36.510 Loading profile 'Ci\Documents and Settings\kRMYMy Documents'bitvisetest tp',
i)l 1:16:36.526 Profile loaded successfully,
jrjl 111644667 Loading profile 'C:iDocuments and SettingsikRMiY Documentsibitviseplo. tHp',
dt1:16:44.667 Profile lnaded successfully,
AJ11:16:52,089 Loading default profile, 3
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Cliquez sur ‘Save Profile As’ pour sauvegarder vos parametres.

8 Bitvise Tunnelier - SSH2 Client

Profile: (default profile

Login | Options | Terminal | SFTP | Services | C25 Fwding || S2€ Fwding | s5H | about |

Sepver Authentication
Host | sfkp. socialsecurity be | |Jsernarme | [ |
Port  |&Dz2 | Initial method | ST
Proxy settings Hiost ke manager
Passphrase | |
SR | |

User kevpair manager

[]ssPrikerberas 5 Delegation Try gesapi-kewves first if available

Help
JAJ11:16:30,026 Loading default profile, ~
,:l‘;ll 1:16:36,510 Loading profile 'C:\Documents and SettingsikRMIMy Docurments)bitvisetest . tp',
JdJ11:16:36.526 Profile lnaded successfully.
,jrjl 1:16:44.667 Loading profile 'C:\Documents and SettingsikRMIMy Documents\bitviseplo.tlp',
‘:1‘)1 1:16:44,667 Profile lnaded successfully,
AJ11:16:52.089 Loading default profile, W

Nommez votre profil et cliquez sur ‘Save’

Save Tunnelier Profile As

Savein: |E:‘|M_l,lDocuments V| " ? g "

> [C7) Alkova
| 2’ [CT)KRM PowerPoint Cursus

My Recent My Data Sources
Documents |2 My Music

= (2] My Pickures
[ [CT)PrintScreen Files
Deskton () Promedia

by Documents

KRM

_ ——— —~
Q File name: @e testuw hd | Save
ted 0 M etk Save as type: |Tunnelier Prafile File [*.tp) V|
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2.4. Se connecter au serveur.

Cliquez sur ‘Load Profile’ pour vous connecter au serveur.

8 Bitvise Tunnelier - $8H2 Client

Profile: (default profile)

Login | Options | Terminal | SFTR | Services | C25 Fwding | 52C Fwding | s34 | About |

Server Authentication

Load Profile Hast | | sername | |
Part | a0z | Initisl method | none v|
Procey setkings Host ke manager

Save Profile As User kevpair manager

SPM | | Try gssapi-kevex first if available

[J5sPjkerberos 5 Delegation

= - v ! i T e
Hl‘,ll 1:16:44, 667 Profile loaded successFully.

1dJ11:16:52.089 Loading default profile,

H‘Jl 1:22:52,895 Saving profile ko 'C\Documents and SettingsiKRMiMy Documentsibityise
testuser tp',

H‘Jl 1:22:52,895 Profile saved successfully,
14J11:23:05.536 Loading default profile,

[ [

Choisissez votre profil d’utilisateur et cliquez sur ‘Open’

Load Tunnelier Profile

Lok ir: | ty Documents V| € _? - '

L ) altova
[C)KRM PowerPaoink Cursus

ty Recent My Data Sources
Documents |2 py Music

= @ My Pictures
L ) PrinkScreen Files

Dezktop
<@vise testuser . tp

File name: |bilvise testuzerp

My Mebwark Files of type: | Tunnelier Profile File [*.tp)
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Cliquez ensuite sur ‘Login’.

8 Bitvise Tunnelier - SSH2 Client |Z”E|E|

Profile: bitvise testuser.tip

; Login | Options | Terminal | SFTP | Services || C25 Fwding || 52C Pwding | 55H About
% Server Authentication
Load Profile Host | sftp, socialsecurity,be | Username | ExpAtttts |
% Port | 8022 | Tnitial method |publickey - slot 1 v |
5 Profil Procey settings Host kev manager
SEEIE Passphrase | |
: SPM
% | | User kevpair manager
[]55P1jKerberos 5
Save Profile As
Close Profile Help
JA)11:22:52,895 Sawing profile to 'C\Documents and Zettings\KRIMMy Documentsibitvise Al

testuser. Hp',
jrjl 1:22:52.895 Profile saved successfully,
AJ11:23:05.536 Loading default profile,

jrjl 1:25:36.289 Loading profile 'C:\Documents and Sektings\KRMiMy Documentsibitvise
testuser. Hp',
j‘,'ll 1:25:36.304 Profile loaded successFully,

T >

1|

Acceptez la clé publique (host key) du serveur SFTP de la Sécurité Sociale
dont le numéro est ssh-rsa 4096
Oc:de:2d:42:b4:2e:2a:3b:b9:85:0d:79:98:66:d9:3f

Mew host key

Either the connection to this host is being established For the First time
ar the host key has been removed Ffrom, or never saved to the database,

Please contact the server's administrator and werify the received kew,
Accepting the host key without verification is not recommended,

Caonnecking to sftp.socialsecurity.be: 8022
Host kew algorithm: ssh-rsa, size: 4096 bits,

MDS5 Fingerprint:
Ac:de;2d:42: b4 281 25 3b:b9:85:0d: 79: 98 66 d9: 3F

Bubble-Babble:
xUrar-nezut-desok-kedom-casyr-Fenyt-cibyw-dipye-ratuy-moheb-misi:

—
I Accepk and Save [ Accept for This Session ] [ Cancel
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Si votre clé privée est protégée par un mot de passe, celui-ci vous sera
alors demandé. Introduisez-le dans le champ prévu a cet effet et cliquez
sur ‘OK’.

User Authentication @

Connecking to: sftp.socialsecurity.be; 8022,
5PN host/sftp.socialsecurity.be

/

sernarnne | ExP |
Methaod ||:uu|:u|i|:key -slok 1 hd |
The public key has been accepted,

—

I b

‘“’ Cancel

Cliguez ensuite sur ‘Open New SFTP Window’ pour acceder a vos
répertoires.

"8 Bitvise Tunnelier - bitwise testuser.tlp - sftp.socialsecurity. be: 8022

% Login | Options | Terminal | 3FTP | Services | C23 Pwding || 52C Pwding || 35H | About
Server Authentication
Save Profile Huost | sftp, socialsecurity, be | |sername | ExP |
% Port | 8022 | Initial method | publickey - slat 1 v
ave Profile As Prowy settings Host ke manager PR | |
SPM
éﬁ | | ser kevpair manager
[J=5P1fkerberas 5
Win3SHD Control
Panel
=
Help
Open MNew
Terminal Console AJ11:41:17,9035 Starting First key exchange. P
L AJ11:41:17,903 Server version string: S5H-2.0-1.06 Flowssh: WinS5HD 5.19 0
'j‘j iJ11:41:15.015 Mew host key received, Algorithm: ssh-rsa, Size: 4096 bits, MDS Fingerprink:
9cide:2d:42:b4: 22 2a: 30 b9:85:0d: 79: 95: 66:d9: 3F, Bubble-Babble:
Open Mew SFTP xurar-nezut-desok-kedom-casyr-Fenyt-cihyy-dipyc-ratuy-maheb-mixiz,
Windaw dJ11:41:20,275 First key exchange completed.
A jrjll:41:20.2?8 Key exchange: diffie-hellman-groupl4-shal. Session encryption: aeszSe-ctr,
MAC: hmac-shal, compression: none.
j)11:41:20.2?8 Aktempting 'publickey’ authentication. Using kevpair at slok 1,
Open MNew . L —
REmGlE Desklg 1J11:41:20.325 Authentication completed. v
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La vue d’ensemble du client Bitvise Tunnelier apparait.

% Bitvise SFTP - bitvise testuser.tip =] 3]

‘window Local Remote Upload Queue Download Queue  Log

|}_) Browse m Upload Queue m Download Queus L;E) Log

o @ @ ({:\ |23 | Ch\Documerts and SettingsikRMS\DesktophT estfiles on K+ - @ a’:\ ! - -
Mame | Size' Type | D ate Modifed | 2|l Mame | Size| Tvpe | D ate Modifed
CIN 0 File Folder 2A00/2M71 15
[CINTEST 0 File Folder 21034201 14
IC)INTEST-S 0 File Folder 02/02/2M7 10
CDouT 0 File Folder AMA2m1 15
[CH0OUTTEST 0 File Folder 2/03/2m71 18
R . : [CIOUTTEST-S 0 File Folder 02/02/2011 10:
Les répertoires sur votre ordinateur Vos répertoires sur le serveur SFTP
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3. Transférer et récupérer des fichiers.

3.1 Transférer des fichiers.

Pour transférer des fichiers, ouvrez dans la partie droite de votre écran, le
bon dossier sur le serveur SFTP.

[ Bitvise SFTP - bitvise testuser.tlp - sftp.socialsecurity. be: 8022

‘window  Local  Remote Upload Queus  Download Quewe  Log

m Upload Queue EI Download Queue ;'/J Log

Q e/ [2] @» 3 CADocuments and Settings\KRMAD esktophT estfiles on K+ - Q ER -1 - -
Mame Size  Type D ate Maodifed : Size  Type Date Madifed
@ FI.DMFA106641.20110321.00001.R.1.1 5.263 1Fie 16/03/2011 0200 A 0 File Folder 1540372017 20
@ F5.DMFA106E47.20110321.00001.R.1.1 4440 1 File 21/03/201110:48 A 0 File Folder 14/03/20011 17
@ GO.DkFA 106641.20110321.00001.R .1 0 1Fie 21/03/2011 1047 A 0 File Folder 02/03/2011 08

0 File Folder 24/03/2011 114
COUTTEST 0 File Folder 240372011 11
[Z)0UTTESTS 0 File Folder 07/03/2011 09,

Ensuite, faites glisser le fichier sélectionné a partir du cé6té gauche de
votre écran vers la partie de droite de votre écran (dans la partie du
serveur SFTP).

[ Bitvise SFTP - bitvise testuser.tlp - sftp.socialsecurity. be: 8022

Window  Local  Femote  Upload Queue  Download Quewe  Log
m Upload Gusue m Download Queus ':.;') Log
Local Files Remote Files
Q i [2] @0 3 ChDocuments and SettingstkFM\D esktophTestfles on K~ - Q 5 ER AL - -
Mame Size  Type D ate Madifed ¢ Mame Size  Type Date Madifed
|ﬁ FI.DMFA.106641.20110321.00001.R.1.1 5.263 1 File 16/03/2011 0200 A @GD.DMFA.1DBE41.20HD321.DDDD1.H.1 0 1File 2140342011 10,
@ F5.DMFA106E47.20110321.00001.R.1.1 4440 1 File 21/03/2011 10:48 A |#| FSDMFAT06641.20110321.00001.R.1.1 4440 1 File 21403720011 10
@ GO.DMRAT06E41.20110321.00001.R.1 0 1Fie 21/03/2011 1047 &/ [#] FLDMFe.106641.20110321.00001 R.1.1 5263 1File 1640372011 08
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3.2 Récupérer des fichiers.

Pour récupérer des fichiers, il vous suffit d’ouvrir le répertoire out
correspondant a votre fichier de départ sur le serveur SFTP.

[ Bitvise SETP. - bitvise testuser.tlp - sftp.socialsecurity. be: 8022

‘Window Local Femote Upload Queue Download Quswe  Log
lil Upload Queue El Download Queue ':.‘_' ? Log
Q e/ [2] @» 3 CADocuments and Settings\KRMAD esktopt T estfiles on K+ - Q BRI M -
MHame Size  Twpe D ate Modifed | Mame Size  Twpe D ate Modifed
M 0 File Folder 1540372011 20
[CINTEST 0 File Folder 14/03/2M1 17,
- 0 File Folder 0240372011 08:
0 File Folder 24403201 1
[ ) OUTTEST 0 File Folder 2440372011 11
NJOUTTEST-S 0 File Folder 07/03/2011 09

Ensuite, faites glisser les fichiers de I'écran de droite (c.-a-d. du serveur
SFTP) vers la partie gauche de votre écran (c.-a-d. sur votre ordinateur).

[ Bitvise SETP - bitvise testuser.tlp - sftp.socialsecurity. be: 8022

‘window  Local  Remote  Upload Quewe  Download Queue  Log
m Uplaad Queue ‘II Download Queus ‘::' Log
| docalfiles L RemoteFiles
@ 6 @ "./1\ E} C:ADocuments and Settings\FRM\DeskiophTestlilez on = . - ‘ 6 @ .{l\ A0UT . .
= Size| Type D ate Maodifed ¢ Mame Size | Tepe D ate Madifed
|#] FOLACRF.993999.20110324.00766 R 752 R File 2470502011 121
|#] F5.ACRF.933999.20110324.00766 R 2172 FiFile 242032011 121
|#] G0.ACRF.999393.20110324.0076E.R 0 FRFie 24/03/2011 121
|.3 FO.MOTI.9935999.20110324.01793R 2562 FFile 240372011 12
|3 F5.MOTI.999399.20110324.01793.R 2172 FiFile 240372011 12
|.1] GO.MNOTI.999993.20110324.01 793 R 0 RFie 240372011 12

Apreés le transfert vers votre ordinateur nous vous demandons de
supprimer les fichiers de la partie de droite (du serveur SFTP). Cela peut
étre fait en sélectionnant les fichiers, puis en cliquant sur la touche
‘Delete’ de votre clavier ou en sélectionnant ‘Erase’ par un clic droit de
la souris.
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4. Messages d’erreur possibles.

4.1. Adresse de serveur erronée (error 11004).

@ 12:46:10.056 Connection Failed, Error resolving connect-to address: gethostbyname() Failed:
Windows error 11004: The requested name is valid and was found in the
database, but it does naot hawve the correct associaked data being resolved Far.

Sur I’écran de ‘Login’ vérifiez que le ‘Host’ indiqué est
sftp.socialsecurity.be.

8 Bitvise Tunnelier, - 55H2Z Client

Profile: bitvise testuser.tip
Login | Options | Terminal | SFTP | Services | C25 Fwding | S2C Fwding | 55H | About |
% —SErver Authentication
Load me< Hiosk | sftp, socialsecurity, be sername | Eypetttttst |
\ o
% Part | BUZZ | Initial method | publickey - siot 1 v|
’ Prowy settings Host key manager
Save Prafile Passphrase | |
2PN
% | | User keypair manager
J [ ssprjkerberos 5 Delegation Try gssapi-keyes first iF available
Save Profile As
i
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4.2. Numéro de port incorrect (error 10060).

6 12:458:27.418 Connection Failed. Connect() Failed: Windows error 10060: A connection atkempk
failed because the connected party did nat properly respond after a period of
kime, or established connection Failed because connected hosk has Failed ko
respond.

Vous utilisez probablement un nhumeéro de port incorrect. Pour vous
connectez au serveur SFTP, le numéro de port installé dans I’écran de
‘Login’ doit étre le 8022.

& Bitvise Tunnelier - $8HZ Client

% Login | Options | Terminal | SFTR | Services | C25 Fwding | 52C Fwding | SSH | About |

Server Authentication

Load Profile jalsecurity . be | sername | Exprrtttak |

N\
% Part ) | Tnitial method | publickey - slat 1 v|
’ Host kev manager
Save Profile Passphrase | |
SPM
% | | ser keypair manager
[(]ssPijkerberos 5 Delegation

Try gssapi-kevex first if available
Save Profile As st

Si le probléme persiste alors que le numéro de port est correctement
défini, il est possible que votre pare-feu n’autorise pas le trafic sur le port
8022. Il vous faut alors adapter votre pare-feu pour autoriser le trafic via
ce port.
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4.3. Demande d’introduire un mot de passe.

La connexion a SFTP se fait via le nom d’utilisateur technique (EXP ou
UM) et de la clé privée-SSH et non a I'aide d’'un mot de passe.

Sur Bitvise Tunnelier, il existe 2 sortes d’écrans de demande de mot de
passe.

Vous n’obtiendrez le message de demande de mot de passe (Passphrase)
uniquement si vous avez protégé votre clé privée par un mot de passe.

User Authentication

Connecking to: sftp.socialsecurity.be; 8022,
5PN host/sftp.socialsecurity.be

sername | ExP |

V

| —
~ethod |publickﬂy - slot: 1 |

The public key has been accepted.

_—
Passphrase | 1

[ Ok ][ Cancel ]

Vv
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User Authentication

Connecting to: sftp.socialsecurity.be; 8022,
5PN host/ sftp.socialsecurity.be

sernanne | Eptattkstatotik |
{ @ | passwnrd) " |
Password | |

] change passwaord

[ Ok ][ Cancel ]

Si vous obtenez I'écran ci-dessus, c’est que vous avez probablement :

- indiqué un mauvais "Nom d'utilisateur” dans I'écran de connexion.

- omis de créer une clé privée.

- utilisé une méthode d’authentification erronée dans I'’écran de
connexion. Choisissez publickey — slot.

- plusieurs clés dans votre client et vous avez choisi un mauvais publickey
— slot.
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